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PLATAFORMA ESTRATEGICA Y CONTENIDO INSTITUCIONAL

La empresa Metrosalud es una Empresa Social del Estado del orden Municipal, constituida
segun Decreto 752 del 23 de junio de 1994 y mediante Decreto 883 de 2015; adquiriendo la
categoria de entidad descentralizada con personeria juridica, patrimonio propio y autonomia
administrativa. La E.S.E Metrosalud surgida a la luz de la ley 100 de 1993 y reglamentada por
las leyes 1122 del 2007 y 1438 del 2011 conserva en el tiempo su unidad de empresa; y después
de su creacién en 1994, comenzd un proceso de adaptacidn a la nueva normatividad;
logrando durante este tiempo importantes desarrollos que la han catalogado como lared de
servicios de salud mds grande de Colombia.

La E.S.E Metrosalud tiene una plataforma estratégica que le permite definir pautas importantes
para la gestibn como son:  Misidn, Vision, Ventaja competitiva, Promesa de valor, Objetivos
corporativos, Competencias corporativas. Ver enlace
http://www.metrosalud.gov.co/metrosalud/institucional

Principios y valores corporativos. Ver enlace:
http://www.metrosalud.gov.co/metrosalud/principios-y-valores

Organigrama institucional. Ver enlace:

http://www.metrosalud.gov.co/metrosalud/organigrama

Mapa de procesos. Ver enlace:

http://www.metrosalud.gov.co/metrosalud/estructura-de-procesos

Deberes y Derechos de los usuarios. Ver enlace:

http://www.metrosalud.gov.co/usuarios/derechos-y-deberes

Resena Histdérica. Ver enlace:

http://www.metrosalud.gov.co/metrosalud/historia
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1. INTRODUCCION

Las organizaciones de todo tipo y tamano enfrentan factores e influencias, infernas y externas,
que hacen incierto si logrardn sus objetivos. El "Efecto de la incertidumlore sobre los objetivos”
se conoce como riesgo. NTC ISO 31000

La gestidon del riesgo, como elemento de gestion:

e Ayuda al conocimiento y mejoramiento de la entidad, contribuye a elevar la
productividad y a garantizar la eficiencia y la eficacia en los procesos
organizacionales, permitiendo definir estrategias de mejoramiento continuo,
brinddndole un manejo sistémico a la entidad.

e Esiteratfiva y asiste a las organizaciones a establecer su estrategia, lograr sus objetivos
y fomar decisiones informadas. Es parte de la GOBERNANZA vy el LIDERAZGO vy es
fundamental en la manera en que se gestiona la organizacién en todos sus niveles,
contribuyendo a la mejora de los sistemas de gestion.

e Esparte de todas las actividades de la organizacién y de su interaccién con las partes
interesadas, considera el contexto externo e intferno, incluido el comportamiento
humano y factores culturales.

Para su implementacion es necesario que la organizacién haga un andlisis de las estrategias,
la formulacién de objetivos y la implementacion de esos objetivos en la toma de decisiones
cotidiana, lo que permitird una identificacion del riesgo adecuada a sus necesidades, con un
enfoque preventivo que permita la proteccidon de los recursos, alcanzar mejores resultados y
mejorar la prestacion de servicios a sus usuarios aspectos fundamentales frente a la
generacién de valor publico, eje fundamental en el quehacer de todas las organizaciones
publicas.

Los contenidos de este sistema estdn debidamente articulados con las politicas de
fransparencia, acceso a la informacién publica y lucha contra la corrupcidn, seguridad de la
informacion y Sistema de Prevencidén de Lavado de Activos y Financiacién del Terrorismo
SARLAFT.

El estado colombiano, mediante Ley 87 de 1993 establece normas para el ejercicio del control
interno en la entidades, como una herramienta de control que permite la implementacion y
fortalecimiento de los sistemas de confrol inferno, asegurando razonablemente el
cumplimiento de sus objetivos y a través del Decreto 1537 de 2001 que la reglamenta, orienta
el establecimiento y aplicacién de la politica de administracién de riesgos.

El Modelo Integrado de Planeacién y Gestidn (MIPG) es un marco de referencia para dirigir,
planear, ejecutar, hacer seguimiento, evaluar y controlar las actividades de las enfidades y
organismos publicos, con el fin de generar resultados que atiendan los planes de desarrollo y
resuelvan las necesidades y problemas de los ciudadanos con integridad y calidad en el

Metrosalud.
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servicio (Manual operativo MIPG, 2021, p. 8) y asi mismo da los lineamientos para la
implementacién de la gestidén de riesgos en las entidades del sector publico.

En este sentido, es claro que la identificaciéon y valoracion de riesgos se integra en el desarrollo
de la estrategia, la formulacion de los objetivos de la entidad y la implementacion de esos
objetivos a través de la toma de decisiones cotidiana en cada uno de los procesos.

Como se ilustra en las imdgenes, la “Gestion del Riesgo” es uno de los componentes del
Modelo Integrado de Gestidon y Planeacion MIPG, confenido en la Dimensidén 2 de
Direccionamiento Estratégico y Planeacién y en la Dimensién 7 de Control Interno.

En la Dimensidn 2 se orienta la formulaciéon de los lineamientos para la gestion de riesgos -
Politica de administracion de riesgos, que incluye los factores de riesgo (Andlisis Interno y
Externo), la planeaciéon estratégica de la entidad y el Plan Anticorrupcion y Atencion al
ciudadano

DIMENSION 2
Direccionamiento Estratégico
y planeacién Formular los

Formular los Indicadores
Planes Formu lar los lineamien tos

Diagnostico de _ Prra para la administracion del riesgo
Capacidades
¥ Entorno
Programar el
presupuesto
Reflexion Iniclal

L] "
O%ES, Transanencia v caume ST

W,

HiEF F H A S
- u m ﬁ =
PLANES DE DOGUMENTOS POLITICAS

MARCO LANES > T DE GESTION ]
NORMATIVO  DEsARRoLLo | HLSUPUESTO  DE POLITICA ¥ DESEMPENC dﬂ‘
o0s

Dimensién 2 MIPG, Direccionamiento Estratégico y Planeacién 2021. DAFP

En la Dimension 3 Gestidon con Valores para el Resultado, se definen los siguientes aspectos,
que se articulan con la gestion de riesgos:

e Estructura de Procesos, Procedimientos, Politicas, entre otras herramientas, temas
concebidos en cascada desde la mision, vision y objetivos estratégicos de la entidad.

e Instrumentos y herramientas relacionadas con las Tecnologias de la Informacién vy las
Comunicaciones para la mejora de los procesos.
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/\/ DIMENSION 3
DDD” Gestién con Valores

para resultados

Transparencia, acce:

esoa la
informacion pdblica y lucha contra la

Servicio al ciudadano

Racionaliza

Gobiemo digital
IC para la sociedad

vay, S AL
0y TuR
8es, TRANSPARENCIA Y CAMBIO OV

Defensa juridica

Mejora Normativa

Dimension 3 MIPG Valores con Resultados 2021. DAFP

En la Dimensién 7 Control Interno, se dan los lineamientos para asegurar la gestion del riesgo
en las entidades, incluyendo riesgos de fraude y corrupcion, a través de las tres lineas de
defensa y el diseno e implementacién de actividades de control del riesgo.

DIMENSION 7

Control interno | O | 1 Linea de Defensa
(Gerentes Publicos)
- L =
I
T — A
" . 2 Linea de Defensa
Linea Estratégica ad {Jstes de Planeacion)
3 Linea de Defensa
*+— (Oficinas de control interno)
1 Ambiente de Control -
2 Evaluacion del Riesgo
3 Actividades de Control 2 d o
4 Informacién y Comunicacién - aa
5 Actividades de Monitoreo ™ aa
o,

Dimension 7 MIPG, Control Interno 2021. DAFP

De otro lado, la NTC - ISO 31000 brinda los principios y directrices genéricas sobre la gestion
del riesgo, y como parte de la implementacion de buenas prdctica en el Sistema Integrado
de Gestidn, la ESE Metrosalud toma como insumo de su gestidn de riesgos esta norma,
alinedndola con las directrices de la Funcion Publica DAFP.

Ademds de lo anterior, y como parte de la gestion de riesgos de la ESE Metrosalud, deben
fenerse en cuenta los objetivos corporativos y lineamientos normativos que aplican a la
empresa, de manera que se trabajen de forma conjunta sus elementos, en el desarrollo
metodoldgico, los cuales se detallan en el Marco Normativo.
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Este documento suministra los lineamientos para la gestidon del riesgo, de una manera
sistemdtica, secuencial y I6gica, a través de una serie de pasos o etapas, que van desde la
definicién del “contexto delriesgo” y del “contexto organizacional” hasta el “tratamiento del
riesgo” y monitoreo a la gestion de riesgos.

2. OBIETIVO

Este documento establece los lineamientos generales y acciones para la gestion del riesgo en
la ESE Metrosalud, en relacidén con los riesgos organizacionales y riesgos por proceso
(incluyendo los riesgos de seguridad del paciente derivados del proceso de atencidon en salud
riesgos de corrupcidn, riesgos de Lavado de Activos y Financiacién del Terrorismo LA/FT, riesgo
en seguridad digital, y riesgos de Seguridad y Salud en el Trabajo SG- SST), procurando la
uniformidad en su aplicaciéon, con el fin de:

e Incrementar la capacidad de la entidad para alcanzar sus objetivos.

e Involucrar y comprometer a todos los servidores en la bUsqueda de acciones para
prevenir y administrar los riesgos, fortaleciendo la cultura del autocontrol.

e Proteger los recursos de la institucion y del Estado y minimizar las pérdidas

e Establecer una base confiable para la toma de decisiones y la planeacion.

e Cumplirlos requisitos legales y reglamentarios pertinentes y evitar sanciones

e Mejorar la eficacia y eficiencia operativa.

e Incrementar el desempeno de la salud vy la seguridad, asi como la seguridad
ambiental.

e Fomentar el aprendizaje organizacional y el mejoramiento de los procesos

3. LINEAMIENTOS DE POLITICA

La ESE Metrosalud cuenta con una Politica de Gestion de Riesgos publicada en el SGI Almera,
que incluye lineamientos frente a la gestidn de riesgos de corrupcidén, de Lavado de Activo y
Financiacion del Terrrorismo LA/FT y seguridad digital, contenidos en el marco normativo
aplicable.

4. ALCANCE
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La gestion del riesgo es el término aplicado a un método logico vy sistemdtico, iterativo,
compuesto por una serie de pasos que, si se ejecutan secuencialmente, permiten la mejora
continua en la foma de decisiones.

Este sistema y la metodologia aqui descrita aplican a toda la organizacién, a sus objetivos
estratégicos, sistemas, modelos, planes, programas, proyectos y procesos, incluidas aquellas
actividades que son realizadas por un tercero a través de un proceso contractual.

Fundamentalmente hace parte del trabajo del dia a dia a través de la ejecucion de los
procesos y procedimientos, en todas las dependencias, fanto asistenciales como
administrativas.

5. CONTEXTO DE METROSALUD FRENTE AL SISTEMA DE GESTION DE RIESGOS

La ESE Metrosalud, desde el ano 2012, adopta y define el Sistema de Administracién de
Riesgos, SAR, el cual ha sido agjustado en varias oportunidades acorde con la dindmica
institucional y normas vigentes en el asunto. A partir de abril de 2017 la gestidén de riesgos y su
seguimiento se asigna al Comité de Coordinacién de Control Interno, el cual incluye en su
Plan de Trabajo las acciones pertinentes para ello.

En 2018 a través del Acuerdo 341 de 2018, se actualiza el Mapa de Procesos en el que la
gestién de riesgos deja de ser un proceso y se establece como un Programa que hace parte
del Proceso de Direccionamiento y Planeacion en cuanto a definicion de la politica y del
Proceso Desarrollo del Sistema de Gestion en cuanto a su desarrollo e implementacién, dando
respuesta a criterios de acreditaciéon en salud, que enmarca la gestion de riesgos como uno
de sus ejes. Para el ciclo 2019 — 2020 se trabajé bajo estos pardmetros.
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NECESIDADES Y EXPECTATIVAS DE LA
COMUNIDAD Y DEMAS PARTES INTERESADAS

NECESIDADES Y EX'PECTATIVAS DEL CLIENTE /

ESTRATEGICOS

DIRECCIONAMIENTO Y DESARROLLODELSISTEMADE V| @=STONDEL GESTION VENTA DE
PLANEACION GESTION AT SERVICIOS

ATENCION EN ATENCION ATENCION EN ATENCION EN ATENCION
PYP AMBULATORIA / URGENCIAS HOSPITALIZACION QUIRURGICA

7
w
=
<
2
=]
=
=

GESTION
TALENTO
HUMANO

EVALUACION Y
CONTROL

L

.f;g;ﬁg,ﬁ,ﬁ AT&’ZCGIS,L“EEN GESTION SERVICIO GESTION DOCENCIA
CLiNICO DIAGNOSTICAS FARMACEUTICO SERVICIO

GESTION DE LA SALUD PUBLICA Y TERRITORIAL

)

\ .
GESTION GESTION BIENES ~ \  GESTION \ oGS ) GESTION GESTION CONTROL
FINANCIERA Y SERVICIOS /  IURIDICA / / DOCUMENTAL INTERNO DISCIP.

GESTION DE LA
EVALUACION

GESTION
COACTIVA

MEJORAMIENTO DE LOS
RESULTADOS EN SALUD

USUARIO FAMILIA COMUNIDAD Y DEMAS PARTES
INTERESADAS SATISFECHOS

Fuente: Oficina Asesora de Planeacion y Desarrollo Organizacional_2019

Para el nuevo ciclo de Gestion de Riesgos 2021 — 2022, se replantea este criterio y se retoma
como sistema, en el marco del Sistema Integrado de Gestion de la empresa, el cual se
desarrolla a través de los Proyectos Gobierno Corporativo y Sistema de Gestiéon del Plan de
Desarrollo 2020 - 2025, como parte de la Ruta Estratégica Gobierno Corporativo y Claridad
Organizacional de |a Estrategia Metrosalud Transparente, Clara, Inteligente e Innovadora.

El Sistema de Gestidn de Riesgos hace parte del Sistema Integrado de Gestidon de la empresa
y comprende como todos los sistemas que lo componen, tres ejes en los cuales se desarrolla:
procesos, cultura y autorregulacién — aprendizaje organizacional.

El esquema de la Gestidon de Riesgos se muestra a continuacion:
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Planeacién del
SGR
PROCESOS
Identificacion,
SISTEMA Valoraciény
GESTION andilisis,

RIESGOS Tratamiento de
APRENDIZAJE riesgos

Mejoramiento

CULTURA SGR
15O 31000

o

Monitoreo y
Evaluacion
desempeiio
del SGR

Fuente: Oficina Asesora de Planeacién y Desarrollo Organizacional 2020

La ESE Metrosalud para la gestion de riesgos utiliza los conceptos contenidos en la NTC ISO
31000 Gestion del Riesgo, en la Guia para la Administracién del Riesgos y el Diseno de
Controles en Entidades Publicas vigente del DAFP y también los lineamientos para la
supervision basada en riesgos que ha emitido la Supersalud, buscando su articulacion, dando
claridad que a la fecha no se ha emitido lineamientos especificos para las Instituciones
Prestadoras de Servicios de Salud IPS.

Igualmente integra a través de sus componentes los requerimientos normativos que se
detallan en el marco normativo.

6. MARCO NORMATIVO

Tabla 1. Principal normatividad vigente relacionada con el Sistema de Gestion de Riesgos y
sistemas asociados

Norma legal Descripcién

Decreto 1537 de 2001

los que se encuentra “Administracién del Riesgo™.

Establece los elementos para el desarrollo y fortalecimiento del
Control Interno en los organismos de la administracién publica, entre
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Norma legal Descripcién

Decreto 1499 de 2017

"Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado
con el Sistema de Gestidon establecido en el articulo 133 de la Ley
1753 de 2015", el cual adopta la version actualizada del Modelo
Integrado de Planeacion y Gestion -MIPG, que incluye la gestion de
riesgos

Laley 1474 de 2011 Articulo 73,
Decreto 1081 de 2015 titulo 4-
Decreto Reglamentario 124 de
2016

Establecen los lineamientos para la elaboracién del mapa de riesgos
de corrupcioén en el marco del Plan Anticorrupcién y de Atencién al
Ciudadano, alineado con directrices de la “Guia para la Gestién del
riesgo de corrupcidén” de la Presidencia de la Republica.

Resolucion 3100 de 2019 vy
Guia de Buenas Prdcticas de
Seguridad del Paciente del
Ministerio de Salud y
Proteccion Social

Manual de Estédndares del Sistema Unico de Habilitacion, en el
estdndar 5 Proceso Prioritarios, obliga a las IPS la implementacién de
diez barreras de seguridad obligatorias, contenidas en la Guia de
Buenas Practicas de Seguridad del paciente del Ministerio de Salud
y Proteccidén Social y en los respectivos paquetes Instruccionales.

Circular 009 de 2016 de la
Superintendencia Nacional de
Salud

La que imparte instrucciones para la implementacién del Sistema de
Administracion de Riesgos de Lavado de Activos y Financiaciéon del
Terrorismo, como el fin de prevenir que la empresa sea utilizada para
dar apariencia de legalidad a activos que proviene de actividades
delictivas o que sean utilizadas para ocultar la procedencia de
recursos que sean dirigidos a la realizacién de actividades terroristas.

Acuerdo 252 de 2014 que

El cual orienta la identificacion de riesgos durante los procesos de

adopta el Manual de | contrataciéon, con base en los lineamientos establecidos por
Contratacién de la ESE | Colombia Compra Eficiente.

Meftrosalud,

Resolucion 5095 de 2018 del | Adopta el Manual de Acreditacidn en Salud Ambulatorio vy
Ministerio de Salud y | Hospitalario, el cual comprende en los estdndares de

Proteccion Social

direccionamiento y en los estdndares de gerencia el componente
de un sistema de administracién de riesgos articulado con el
direccionamiento estratégico de la organizacion.

Decreto 1072 de 2015,
Decreto Unico Reglamentario
del Sector Trabajo.

Establece el Sistema de Seguridad y Salud en el Trabajo, definiendo
las directrices de obligatorio cumplimiento para su implementacién
en los sujetos obligados.

Ley 1523 de 2012

Obliga a las empresas a contar con un plan de prevencion vy
atencién de emergencias y desastres y su recuperaciéon, acorde con
la Politica Nacional en la materia.
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Norma legal Descripcién
Decreto 351 de 2014 Se reglamenta la gestion integral de los residuos generados en la
Guia técnica colombiana GTC | atencidn en salud y ofras actividades, como parte de la gestidon
24 ambiental y los riesgos asociados a esta.
Decreto 1078 de 2015 Respecto a la estrategia de Gobierno Digital -GD-, indica que las

entidades publicas deben realizar la implementacién del Modelo de
Seguridad vy Privacidad de la Informacion -MSPI- con el objetivo de
conformar un Sistema de Gestidn de Seguridad de la Informacién al
interior de la entidad.

NTC ISO 14001 - 2015-2015 Sistemas de Gestidbn Ambiental. Requisitos con orientacién para su
uso

Norma Técnica Descripcion
NTC ISO - 31000 Gestion del riesgos: Directrices

7. EJES DEL SISTEMA DE GESTION

El Sistema de Gestidn de Riesgos encuentra su fundamento en el sistema integrado de gestién,
y es a partir de alli donde se encuentra su articulacidon y verdadera sinergia. Los ejes que dan
vida al sistema de gestion de riesgos son los siguientes:

e Gestion de la cultura corporativa, definida a través del sistema de significados y normas
compartidos por los miembros de Metrosalud que determinan la manera cémo
interactian entre ellos y ellos con el entorno.

e Gestion de procesos, entendida como el andlisis sistemdtico de los procesos
organizacionales, de la cadena de valor y las relaciones que se generan a través de la
interaccién de sus elementos, con el fin de generar valor puUblico asegurando el
cumplimiento de los requisitos de calidad de sus productos y servicios de cara a sus clientes
y grupos de interés, en el marco de los valores del servicio pUbico. Incluye todas las etapas
desde la planeacién del proceso, pasando por su implementacion, seguimiento a partir
de indicadores hasta su evaluacién y mejora a partir de evaluaciones o autoevaluaciones.

¢ Aprendizaje, entendido este como un proceso que permite mejorar el desempeno de la
organizacion a través de la transformacion de informacion generada por los procesos en
nuevo conocimiento y capacidades para estos. A este se llega tomando como soporte
todas las fuentes de instrumentos de auditoria o autoevaluacion que disponga el sistema.

8. COMPONENTES Y ELEMENTOS DEL SISTEMA DE GESTION
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Para efectos del Sistema de Gestion de Riesgos, deben entenderse contenidos todos los
elementos mencionados en el Marco Normativo y adicionalmente los riesgos por proceso.

Elementos Sistema de Gestidn de Riesgos ESE Metrosalud

[ Objetivos
Corporativos
6eguridad e

digital

Gestion g

ambiental. / Unico de
Gestion Acreditacion
residuos

Sistema de
4 Seguridad y .
/ Salud en el Sllsk-:\ma
Trabajo Unico >
(Incluye Habilitacion
emergencias y SUH
desastres)

' {Colombia Plan
compra Anticorrupcién |
. Eficiente .y Atencion al

Ciudadano

La gestion del riesgo en la ESE Metrosalud implica el desarrollo secuencial de varias
actividades, a cargo de unos responsables establecidos en los lineamientos normativos
externos e internos, que se detalla a continuacion.
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8.1 PLANEACION DEL SISTEMA DE GESTION

8.1.1

Roles y responsabilidades en la Gestion del Riesgo

La gestion del riesgo, alineado con la dimensidén del MIPG de “Control Interno™, se desarrolla
a través de un esquema de asignacion de responsabilidades y roles, el cual se distribuye en
los servidores de la enfidad como sigue:

LINEA ESTRATEGICA

Define el marco general para la gestién de riesgo y
el control y supervisa su cumplimiento, estd a cargo
de la alta direccion y el Comité Institucional de
Coordinacion de Control Interno

2° LINEA DE DEFENSA

3° LINEA DE DEFENSA

1° LINEA DE DEFENSA

Desarrolla e implementa
proceso de control y gestiéon
de riesgos a través de su
identificacién, andlisis,
valoracién y monitoreo vy
acciones de mejora

Asegurar que los controles y

los procesos de gestion de
riesgos implementados por la
primera linea de defensa,
estén disenados
apropiadamente y funcionen
como se pretende.

Proporciona informacion

sobre la efectividad del
S.Cl. a ftravés de un
enfoque basado en

riesgos, incluida la
operacién de la primera y
segunda linea de
defensa.

$

¥

4

A cargo de los gerentes
puUblicos y lideres de
procesos, programas y
proyectos de la entidad.
Rol Principail: disenar,
implementar y monitorear
los  controles, ademds
gestionar de manera
directa en el dia a dia los
riesgos de la enfidad.

Asi  mismo, orientar el
desarrollo e
implementacion de
politicas y procedimientos
infernos 'y asegurar que
sean compatibles con las

A cargo de los servidores que
fienen responsabilidades
directas en el monitoreo vy
evaluacién de los controles y
la gestion del riesgo: Jefe de
Planeacioén y Desarrollo
Organizacional, Supervisores
de contratos y/o proyectos,
Comité de Adjudicaciones y
Recomendaciones, Comité
de Seguridad el Paciente,
Lideres de Subsistemas de
Gestion.

Rol principal: monitorear la
gestion de riesgo y control

A cargo de la Oficina de
Control Interno, auditoria
inferna o quién haga sus

veces.
Rol Principal:
proporcionar un

aseguramiento  basado
en el mds alto nivel de
independencia y
objetividad  sobre la
efectividad del S.C.I

El alcance de este
aseguramiento, a través
de la auditoria interna
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metfas y objetivos de la
enfidad y emprender las
acciones de mejoramiento
para su logro. Comité
Institucional de Evaluacion y
Desempeno, Comité de
Gerencia y Responsables

ejecutada por la primera linea
de defensa.
Complementando su trabajo

cubre fodos los
componentes del S.C.

Metrosalud.

de los procesos.

En la ESE Metrosalud, se establecen las siguientes responsabilidades acorde con dicho

esquema:

La Junta Directiva debe conocer claramente la capacidad de la Organizacion para

asumir riesgos en relacion con los objetivos y metas del negocio.

La Gestion del Riesgo desde el alto nivel crea ventaja competitiva y genera valor
Proponer mecanismos para fomentar la cultura de seguridad vy
gestién del riesgo en la empresa, que lleven al desarrollo de hdbitos

de control de riesgos en los procesos de la organizacién.

Junta Directiva

Avalar la Politica Lavado de Activos y Financiacién del Terrorismo y
los lineamientos generales que lo definen.

Designar el Oficial de Cumplimiento y su respectivo suplente, en lo
relacionado con el SARLAFT (Sistema de Administracién de Riesgos
de Lavado de Activos y Financiacion del Terrorismo).

Hacer seguimiento a la implementacion del SARLAFT vy
pronunciarse sobre los informes del SARLAFT presentados por el
Oficial de Cumplimiento y el Revisor Fiscal

Comité de Coordinacion de Control Interno

Linea estratégica

e Participar en el establecimiento de la Politica y el Sistema de Gestidon de Riesgos de la

e Orientary monitorear la implementacién de las estrategias del Sistema de Gestidn del

e Redlizar andlisis de eventos y riesgos criticos.

e Monitorear los indicadores del Sistema de Gestidn de Riesgos.

e Proponer ala Gerencia y al Comité de Evaluacion y Desempeno la implementacion
de estrategias que fortalezcan la gestion de riesgos en la organizacion.

Comité de Gerencia - Responsables de los procesos

1° linea de defensa.

e Establecer la Politica y el Sistema de Gestidon de Riesgos de la Empresa.

e Definir el contexto estratégico, contexto interno y los criterios para la gestion de riesgos.
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Comité de Gerencia - Responsables de los procesos

1° linea de defensa.

e Desplegar e implementar mecanismos para fomentar la cultura de gestion del riesgo
en la empresa, que lleven al desarrollo de hdbitos de control de riesgos en los procesos

de la orannizaciAn
¢ Fomentar la autocapacitaciéon y la capacitaciéon de los equipos en la gestion de

e Cumpliry monitorear la efectividad de los controles y acciones de tratamiento de
riesgos definidas para cada uno de los procesos institucionales que tienen a su cargo.

o Definir las acciones correctivas y preventivas para mitigar los riesgos identificados de
los procesos.

e Disponer los recursos fisicos, econdmicos, tecnoldgicos y de talento humano
necesarios para el establecimiento y desarrollo del Sistema de Gestidon de Riesgos

Comité Institucional de Evaluacion y Desempefio - 1° linea de defensa

e Supervisar y analizar periddicamente la gestion de riesgos y los resultados obtenidos,
proponiendo acciones correctivas necesarias.

e Estimular la cultura de gestidn y prevencién de riesgos, involucrando a los Directivos y
sUs equipos de trabajo y Responsables de Procesos, en la identificaciéon, andlisis,
fratamiento y monitoreo de los riesgos relacionados a los procesos a su cargo.

Directivos - Responsables de los procesos - Equipos de trabajo

1° linea de defensa

e Identificar, analizar y valorar los riesgos del proceso, aplicando la metodologia e
instrumentos definidos por la norma vy la institucién.

e Definir e implementar controles y/o barreras de seguridad de los procedimientos
acorde con los lineamientos institucionales vigentes de diseno e implementacién

e Elaborar el Plan de Tratamiento de Riesgos del proceso a su cargo.

e Ejecutarlas acciones de tfratamiento de riesgos a su cargo

e Monitorear la efectividad de los controles definidos en el mapa de riesgos y en su

e Monitorear los indicadores del Sistema de Gestidon de Riesgos del proceso a su cargo.

o Desplegar e implementar los mecanismos establecidos para fomentar la cultura de
seguridad y gestion del riesgo en la empresa, que lleven al desarrollo de hdbitos de
control de riesgos en los procesos de la organizacién.

o Definirlas acciones correctivas y preventivas para mitigar los riesgos identificados de
los procesos
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Servidor PuUblico 1° linea de defensa

e |dentificar los riesgos en el desempeino de su trabajo y para el usuario en el dia a dia.

e Proponer controles para evitar la materializacién del riesgo y/o mitigar sus

¢ Implementar los controles en las actividades y tareas que ejecuta, como principio de
autocontrol.

e Reportar al Oficial de Cumplimiento cualquier senal de alerta, operacién inusual o
sospechosa en lo relacionado con el SARLAFT (Sistema de Administracion de Riesgos de
Lavado de Activos y Financiacion del Terrorismo).

e Participar en las capacitaciones que brinde la empresa en temas de gestidén de riesgos

Comité de Seguridad del Paciente
2° linea de defensa

e Orientar y monitorear la implementacion de las estrategias de seguridad del paciente

e Monitorear los indicadores del Programa de Seguridad del Paciente y la
implementacién de las prdcticas seguras

e Proponer ala Gerencia y al Comité de Gerencia la implementacién de estrategias que
fortalezcan la gestién de Seguridad del Paciente en la organizacién.

e Gestionar los eventos adversos a través de los referentes de seguridad del paciente de

2° linea de defensa: Oficina Asesora Planeacion y Desarrollo Organizacional - Lideres de

ofros sistemas de gestion - Comité de Recomendaciones y Adjudicaciones — Supervisores
de contratos y proyectos

e Asesoria en la implementacion del sistema de gestion a cargo

e Monitorear la gestion de riesgo definida por la primera linea de defensa

¢ Monitorear la efectividad de los controles definidos en el mapa de riesgos y del proceso
y/o sistema de gestion a cargo

Revisor fiscal

e Rendir por lo menos anualmente informe a la Junta Directiva sobre el cumplimiento o
incumplimiento de las disposiciones contenidas en el SARLAFT (Sistema de

Administracién de Riesgos de Lavado de Activos Y Financiacién del Terrorismo).
¢ Informar al Oficial de Cumplimiento las inconsistencias y falencias con respecto a la
implementacion del SARLAFT.
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¢ Rendirinformes sobre el cumplimiento de la normativa vigente sobre el SARLAFT, que la
Superintendencia Nacional de Salud le solicite.

8.1.2 Diseno del proceso

o Establecer el contexto.

e Identfificar los riesgos.

e Valorary analizar los riesgos
e Tratar los riesgos.

e Monitoreary revisar.

e Comunicar.

8.1.3 Establecer el contexto

Establecer el contexto externo

Define la relacion de la ESE Metrosalud con su entorno, determina las caracteristicas o
aspectos esenciales del medio en el cual opera la entidad, identificando fortalezas,
debilidades, oportunidades y amenazas, siguiendo la metodologia definida en la entidad
para la construccién del Plan de Desarrollo. Se tienen en cuenta aspectos politicos,
econdmicos / financieros, sociales / culturales, tecnolégicos, ambientales y legales /
reglamentarios.

El contexto externo se actualiza de acuerdo con los resultados de la evaluacién del Plan de
Desarrollo y de la Estrategia Organizacional cada que éste se formule y en aquellos casos
extraordinarios que se requiera, acorde con metodologia que tiene vigente la empresa para
este fin.

Esta actividad no se realiza de manera independiente para el Sistema de Gestidon de Riesgos,
se acoge a la actualizacién que se lleva a cabo en el marco de formulacion del Plan de
Desarrollo vigente en la empresa y las actualizaciones que se lleven a cabo.

Establecer el contexto interno

Establecer el contexto interno, implica conocer y comprender la organizacién, sus metas,
objetivos y estrategias, determina las caracteristicas o aspectos esenciales del ambiente en el
que la organizacidon busca alcanzar sus objetivos y que influye en la forma como la
organizacion gestiona sus riesgos. Incluye factores como estructura organizacional,
funciones/responsabilidades, politicas, objetivos y estrategias implementadas, recursos
(econdmicos, personas, procesos, sistemas, tecnologia e informaciéon), conocimientos con
gue se cuenta, relaciones con las partes involucradas y cultura organizacional.

Metrosalud.
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El no lograr los objetivos de la organizacién, sistema, modelo, plan, proceso o proyecto,
representa un conjunto de riesgos que deben fratarse.

De manera similar al contexto externo, el contexto interno se actualiza de acuerdo con los
resulfados de la evaluacién del Plan de Desarrollo y de la Estrategia Organizacional, conforme
a la periodicidad definida para su formulacidén en la empresa y en aquellos casos
extraordinarios que se requiera, acorde con metodologia que tiene vigente la empresa para
este fin.

Tanto el contexto externo como interno realizado durante el proceso de formulacion vy
actualizacién de Plan de Desarrollo serdn el referente para la gestion de los riesgos para los
Directivos y sus equipos de frabajo y demds responsables de procesos, sistemas , modelos,
planes, programas y proyectos.

Establecer el contexto de la gestidn del riesgo

Esta etapa incluye la revision y determinacion de las caracteristicas o aspectos esenciales de
la gestion del riesgo en la empresa, teniendo en cuenta factores como: objetivo y alcance,
interrelacién con los procesos y procedimientos.

Como herramienta bdsica para el andlisis, se utiliza la caracterizacién de los procesos vigentes
en la empresa y sus procedimientos.

Se fienen en cuenta ademds, las metas y objetivos de la gestidn del riesgo, roles vy
responsabilidades, alcance y profundidad de las actividades en gestion del riesgo,
metodologias de valoracion de riesgos y formas de evaluar el desempeno y eficacia en la
gestion del riesgo, temdticas descritas a lo largo de este documento.

Por parte del Equipo Directivo como responsables de los procesos y del Comité de
Coordinacién de Control Interno, se establece la clasificacién y factores de riesgo aplicables
a la empresa vy su relacién, se determinan asi mismo los criterios de calificacion del riesgo y
conceptos asociados a cada valor, mediante las tablas de valoracion de riesgo, los cuales se
describen en las etapas de identificacion y valoracién de los riesgos. Estos deben ser revisados
y djustados cada dos anos con los ciclos de gestion de riesgos o en el momento que se
requiera si las condiciones normativas u organizacionales asi lo exigen.

La empresa dispone de un aplicativo para el manejo integral de su sistema de gestion
organizacional, el cual incluye un médulo de riesgos, mediante el cual se elabora el mapa de
riesgos institucional y el plan de fratamiento de riesgos que de este se derive. Este mddulo se
parametriza en relacién con el mapa de procesos de la empresa, de forma que los riesgos y
las actividades de tratamiento correspondientes, se gestionan a través de cada proceso.
Para el caso de riesgos de elementos organizacionales que no se constituyen un proceso en
si mismo, se analizan en el proceso al que le corresponde su gestion.
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Apetito y tolerancia del riesgo

El apetito de riesgo, la tolerancia y la capacidad de riesgo son términos utilizados para
establecer los niveles de riesgo aceptables en una organizacién y sus valores deben ser
determinados con la participacién y aprobacion de la alta direccidon en el marco del Comité
Institucional de Coordinacién de Control Interno.

de combinar la probabilidad de ocurrencia de un evento potfencialmente danino y la
magnitud del impacto que este evento traeria sobre la capacidad institucional de alcanzar
los objetivos.

Capacidad de riesgo: es el mdximo valor del nivel de riesgo que una entidad bajo los requisitos
del marco legal aplicable puede soportar y a partir del cual la alta direccién consideran que
no seria posible el logro de los objetivos de la entidad y corresponden a los riesgos residuales
calificados como nivel extremo.

Apetito de riesgo: Es el valor méximo deseable del nivel de riesgo que podria permitir el logro
de los objetivos institucionales en condiciones normales de operacion del Modelo Integrado
de Planeacion y Gestidn en la entidad, es decir, el nivel de riesgo que la entidad puede
aceptar en relacion con sus objetivos, el marco legal y las disposiciones de la alta direccién.

El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe
o desea gestionar, en general corresponde a los riesgos residuales que quedan calificados en
nivel bajo.

Tolerancia del riesgo: es el valor de la mdxima desviacién admisible del nivel de riesgo con
respecto al valor del apetito de riesgo determinado por la enfidad.

Es un valor que es igual o superior al apetito de riesgo y menor o igual a la capacidad de
riesgo, nunca puede ser superior al valor de esta Ultima y corresponde a los riesgos residuales
calificados como nivel medio y alto.

La determinacion de la tolerancia de riesgo, es optativa y estd orientada a determinar el tipo
de acciones para abordar los riesgos, que se desprendan a partir del andilisis de riesgos y que
deben ser proporcionadas y razonables, lo cual se puede determinar en funcién del valor del
nivel de riesgo residual obtenido y su comparacion con el apetito y tolerancia de riesgo

Grdéficamente los anteriores conceptos se relacionan asi:
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NIVEL DE RIESGO

30

Capacidad de rlezac
75 A\
0 / \ Tolerancia de riesgo
[]
15

Apetito de riesgo

Nivel de riesgo en las
etapas del proceso

Etapa 1
Etapa 2
Etapa 3
Etapa 4
Etapa &
Etapa ¢

Etapa 7
Etapa &
Etapa 2

pa 16
pa 17
va 18
Etapa 19
va 20
pa 21

L L - - B B - = B -

Etay

Fuente: Tomado de la Guia de buenas pragticas de gestion de riesgos del Insfituto de Auditores Internos (1A
GLOBAL), junio de 2013.

Fuente: Guia de administracién de riesgos y disefo de controles en entidades publicas 2020

Los niveles de riesgo en el mapa de calor en relacién con el apetito, tolerancia y capacidad
y acciones a realizar se muestran en la siguiente tabla:

NIVEL DE 7
ACEPTABILIDAD ACCION

Nivel del riesgo

Requiere acciones de intervencién a corto
Alto Grave.
plazo
Requiere acciones de intervenciéon a
Moderado Tolerable. 4

mediano plazo

Establecer el contexto del riesgo implica ademds, la validacién y estandarizacion de los
equipos de trabajo con los responsables de los procesos en la metodologia de gestion de
riesgos institucional, ya que son ellos los responsables de su aplicacion, desde la identificaciéon

de los riesgos y el seguimiento a los resultados, asi como la definicidén de controles y/o barreras
de seguridad y el seguimiento a su efectividad desde el autocontrol.

En esta etapa se define el elemento a evaluar: objetivo institucional, sistema, modelo, plan,

programa, proyecto o proceso, con su objetivo, revisando la articulacién con los objetivos
institucionales




Cdédigo: PEO2 MA 429
Versién: 01
Vigente a 15/06/2021
partir de:

Pagina: 22 de 52

MANUAL SISTEMA DE GESTION DE
RIESGOS

@4

Metrosalud.

Riesgos de Corrupcion

Para los riesgos de corrupcidon deben tenerse en cuenta los lineamientos de la “Guia de
Riesgos de Corrupcién” de la Presidencia de la Republica, la cual se encuentra alineada con
la Guia para la Administracion del Riesgo del DAFP Octubre 2020, por tanto se desarrollan las
etapas en una sola matriz de riesgos por proceso, que los incluye.

Segun la "Guia de Riesgos de Corrupcién” de la Presidencia de la Republica, se define riesgo
de corrupcion como la “Posibilidad de que por accidén u omision, se use el poder para poder
desviar la gestién de lo publico hacia un beneficio privado”.

Para la identificacién y valoracion de los riesgos de corrupcion se utiliza la matriz de riesgos
por proceso consolidada, que los incluye. Es necesario que en la descripcion del riesgo
concurran los componentes de su definicidon: accidén u omisidon + uso del poder + desviacion
de la gestion de lo publico + el beneficio privado.

Si al describir un riesgo, aplican todos los componentes enunciados anteriormente, se
constituye un riesgo de corrupcién, por lo que deberd ser tenido en cuenta para su posterior
andlisis.

En la tabla siguiente se presentan los riesgos de corrupcidn establecidos por el Equipo Directivo
con la descripcidon de cada uno en cumplimiento de los componentes mencionados
anteriormente.

MATRIZ DEFINICION RIESGOS DE CORRUPCION 2019 ‘

., ., Desviar la .
Descripcion Acciony ., Beneficio Proceso
. .. Uso del poder gestion de lo .
del riesgo Omision o particular Impactado
publico
Favoreciendo
con G Dbienes vy
& informacion, servicios
Utilizar L.
- . \ . recursos O | (contratacion)
1. Trafico | indebidam Impidiendo o ,.:
] bienes de la|g talento
'd: : grfmlte . Me@qn‘re el menguando IeI administracion | humano
influencias, |[influencias | amiguismo, acceso a la| g . .
. derivad i g,[ i ot on v/ publica a un|G financiera
(amiguismo, elnvg c:.s. clientelismo o :n ormooorT Y/0 | servidor G salud
Persona del ejercicio !oersono a capacidad especificament | publica y
influyente, del cargo o |influyente de oferta a la Y
lienteli q | it € O a unajTerritorial
clientelismo) fe 5 a institucion organizacion, G Venia de
uncion en un asunto [servicios
que éste se|G. Coactiva
encuentre
conociendo o©
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MATRIZ DEFINICION RIESGOS DE CORRUPCION 2019

O servicios

. ., Desviar la .
Descripcion Acciony ., Beneficio Proceso
. .., Uso del poder gestion de lo .
del riesgo Omision o particular Impactado
publico
haya de
conocer
Desconoci Direccionamie
miento de . . nto Estratégico
A I Cometiendo Facilitando el . 9
2. Exiralimi | limites y G G Sistemas de
z .. | Abusando de las | acto arbitrario e | acoso  laboral, |. .,
tacion de [ responsabili . .. informacion
i funciones y | injusto, la entrega .
funciones dades de . . G Dbienes vy
responsabilidad |generando inoportuna e . .
y/o cargos, Yy . . y servicios
.. es asignadas y/o | desconfianza, [|incompleta de .,
concentraci |dreas y de . . .. | (contratacion)
2 concentrando | deterioro del[la informacion
on de | las . . = G talento
. . las decisiones | clima laboral, | solicitada,
autoridad o | actividades , humano
. y/0 el uso de los |refraso o [ acomoddndolo .
exceso de |definidas en . G. Coactiva
recursos reprocesos en|s a infereses
poder el  Manudl ). . G. Salud
la operacion particulares S
de PuUblica y
Funciones Territorial
Realizar, Desarrollando su .
. Actuando  en|Buscando el | G bienesy
adelantar, | tfrabajo con . . .
3. Soborno omitir ol nedlicencia  en consonancia, favorecimiento |servicios
(cohecho - 919 para recibir [indebido de un | (contratacién)
. retardar los . .
recibir iy A dadivas, servidor, un | G talento
. . actos procedimientos . .
dadivas) . . dineros o|ciudadano o |humano
propios de|y frédmites .. .
. beneficios una empresa G. Coactiva
sU cargo requeridos
Inducir a
dar o}
prometer o
solicitar  al| Exigir dinero Buscando el | G bienes
4, Cobro| ,g‘ 4 Conductas . . Y
ciudadano |ddadivas para el| . . favorecimiento |servicios
por violatorias de la . . s
N o empresq, | desarrollo de un indebido de un | (confratacion)
realizacion . L. ley por parte .
, .. |dinero u | trdmite que por ) servidor, un | G talento
del tramite - . del servidor |
. r ofra utiidad |ley no ftiene| , . ciudadano o |[humano
(Concusion) o, publico .
por la [ ningun costo una empresa G. Coactiva
realizacion
del framite
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MATRIZ DEFINICION RIESGOS DE CORRUPCION 2019

. ., Desviar la -
Descripcion Acciony ., Beneficio Proceso
. .., Uso del poder gestion de lo .
del riesgo Omision o particular Impactado
publico
- Presentando
Ocultacion, . L .
Ly . informacion G Sistemas de
., | adulteracio . Poniendo en - . .,
5. Ocultacio Manipulando las S parcializada o |informacion
n O acceso tela de juicio la f
n o fuentes de . fraudulenta y/o | G bienesy
.. |no . ., veracidad y y.
adulteracion . informacioén, los ) entregando servicios
ik autorizado |. calidad de los|. . .,
del sistema informes o) informacion (contratacion)
a las bases . datos y/o . \
de registros del . confidencial a|G talento
. Nz de datos e . facilitando el
infformacion |. ., |sistema de terceros no [ humano
k .., _|informacion || .. acceso a . .
y/o filtracion informaciéon y/o|. ., autorizados, G Juridica
tanto noj .. informacién . .
de . .| filtrando . . para el interés |G procesos
. 2z confidencia |. ., confidencial @ ! L
informacion informacién propio de una |disciplinarios
: k | como . . terceros nof. .. ., .
confidencial . .| confidencial . institucion, G Juridica
confidencia autorizados . .
| servidor o |G. Coactiva
ciudadano.
6.
Manipulacié |Incumplimie
n del | nto y
proceso separacion
definido en|de
la lineamiento G Sistemas de
normativida |s normativos Conductas informacion
d externa e|externo e . ., violatorias  de G bienes y
) . Manipulaciéon . . . .
internq, a|internos en /o lineamientos Facilitando servicios
favor de un |relacién Y o ., institucionales, | beneficios y | (contratacién)
modificaciéon .
tercero, en|con de o generando ventajas para |G talento
relacion con | procesos . . desconfianza, |[un servidor, un|humano
.. .. |lineamientos . .
procesos disciplinario |. .. = . deterioro  del|tercero o | G Juridica
. institucionales . e .
disciplinarios |s, .. clima laboral, [ institucidn G. Coactiva
., | definidos
, contratacid retrasos o} G. Salud
contratacion | n de bienes reprocesos PUblicay
de bienes y|y servicios, Territorial
servicios, ingreso  de
ingreso de |personal vy
persona y | financiero
financiero, entre ofros.

entre otros.
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MATRIZ DEFINICION RIESGOS DE CORRUPCION 2019
. - Desviar | _
Descripcion Acciony e.slv|or < Beneficio Proceso
. .., Uso del poder gestion de lo .
del riesgo Omision o particular Impactado
publico
7. Peculado Negligencia,
por extravio,
apr.o.pllclaon, o pérdida o dano G financiero
omision o | Apropiacié |en la .
. oz L . ., Buscando el | G bienes y
aplicacion n, omision o [ administracion, | Conductas . L
. s . - . . . favorecimiento |servicios
oficial aplicacion |tenencia o | violatorias de la . . L
. - . indebido de un | Atencidon
diferente de | oficial custodia de|ley por parte . "
. . . . servidor, un | farmacéutico
bienes del| diferente bienes del | del servidor | .
. e ciudadano o|G. Salud
Estado o|de bienes|Estado, que se le | publico S
p . una empresa Publicay
extravio, del Estado |haya confiado L
2 . Territorial
pérdida o por razdn o con
dano de ocasiéon de sus
estos funciones

Fuente: “Guia de Riesgos de Corrupcion” Presidencia de la Republica y Plan Anticorrupcién
y Atencién al ciudadano ESE Metrosalud 2021.

Riesgos de Lavado de Activos y Financiacion del Terrorismo LA/FT:

Para los riesgos de Lavado de Activos y Financiacion del Terrorismo se tienen en cuenta los
lineamientos de la Circular 009 de 2016 de la Superintendencia Nacional de Salud, y el Manual
SARLAFT vigente en la empresa, y éste se integra con el mapa de riesgos institucional. Los
controles se encuentran definidos en el Manual e instructivos asociados al Proceso Desarrollo
del Sistema de Gestion.

8.2 IMPLEMENTACION DEL SISTEMA DE GESTION

8.2.1 Identificar los riesgos

Para el desarrollo de esta y las siguientes etapas, hasta el Plan de Tratamiento de riesgos, se
uvtilizard como instrumento la Matriz de Riesgos por proceso vigente en la empresa en el
aplicativo SGI Almera
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En este paso se identifican los riesgos del elemento organizacional analizado, incluidos
aquellos identificados en las auditorias internas que realiza la Oficina de Control Interno y
Evaluacion, lo reportado a Mesa de Ayuda riesgos o las que sean identificadas por otras
fuentes y que sean de importancia para la organizacion.

El objetivo de esta etapa es identificar los riesgos reales o potenciales, que pudieran retrasar
ellogro de los objetivos de los procesos, de los objetivos corporativos y de los demds elementos
organizacionales asociados a cada proceso.

En la etapa de identificacion de riesgos es importante incluir las personas que conocen
suficientemente el proceso objeto de andilisis como sus responsables con sus equipos de
frabajo, pero también se considera importante tener en cuenta a aquellas personas, que
mantienen relacién directa con el proceso a evaluar, ya sea porque son clientes o
proveedores del mismo en la cadena de valor. De esta manera se puede hacer un andlisis
integral de la gestion del riesgo del proceso.

Andlisis de objetivos estratégicos y de los procesos: Todos los riesgos que se identifiquen deben
tener impacto en el cumplimiento del objetivo estratégico o del proceso.

e Se deben andlizar los objetivos estratégicos y los posibles riesgos que afecten su
cumplimiento y que puedan ocasionar su éxito o su fracaso, que estén alineados con
el Propdsito Superior, la Mision y Visidn, asi también su desdoble hacia los objetivos de
los procesos.

e Se analizan los objetivos de proceso que estén alineados con el Propdsito Superior, la
Misién y Vision y que contribuyan con los objetivos estratégicos.

Estos deben incluir el que, cdmo, cudndo, para y porque, para poder aplicar la metodologia
de gestion de riesgos.

Identificacion de puntos de riesgo: Son aquellas actividades dentro del flujo del proceso
donde existe evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo operativo
y deben mantenerse bajo control para asegurar que el proceso cumpla con su objetivo.

Se debe tener en cuenta la eficiencia en el uso de los recursos durante la ejecucién y la
eficacia en el cumplimiento de los objetivos para el logro de los resultados, teniendo en
cuenta las entradas y salidas del proceso

Identificacion de dreas de impacto: Es la consecuencia econdmica o reputacional a la cual
se ve expuesta la organizacion en caso de materializarse un riesgo. Los impactos que aplican
son afectaciéon econdmica (o presupuestal) y reputacional. Y sobre estos se realiza la
valoracién del impacto en la matriz de riesgos.

Identificacion de dreas de factores de riesgo: Son las fuentes generadoras de riesgos.
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FACTOR DEFINICION DESCRIPCION
Falta de procesos y/o procedimientos
Deficiencias en la adherencia a los
procesos y procedimientos
. Fallas en el mejoramiento de los
Eventos relacionados con
.. Procesos.
errores en las actividades - :
i Errores en la informacion generada de
que deben realizar los
. los procesos
servidores de la —
Procesos Falta de capacitaciéon

organizacioén en la
ejecucion de los procesos

Deficiencias en temas relacionados con
el personal y la administracién de
personal

Retrasos o errores en los procesos de
contratacién

Deficiencias en la supervisién de
contratos

Talento Humano

Incluye Sistema de

Seguridad y Salud en el
Trabajo SG-SST.
Se tiene en cuenta ademds

posible dolo e intencidn
frente a los riesgos de
corrupcién definidos en la
organizacion

Deficiencias en la implementacion del
Sistema de Seguridad y Salud en el
Trabajo SG-SST

Hurto activos

Posibles comportamientos no éticos o
no adecuados, de forma deliberada de
los empleados

Fraude interno asociado ariesgos de
corrupcién

Insuficiencia de equipos biomédicos y

Tecnologia Eventos relacionados con la | sus especificaciones técnicas
biomédica e tecnoldégica biomédicay Desabastecimiento de insumos
insumos con los insumos generales y | generales y hospitalarios.
generales y hospitalarios. Deficiencias en el mantenimiento
hospitalarios preventivo y correctivo de equipos
biomédicos
Eventos relacionados con la | Incendios

Infraestructura,
equipos
industriales y
tecnologia
informatica

infraestructura fisica de la
entidad por causas internas,
equipos industriales y
hardware y software
requeridos para la
operacioén

Inundaciones

Danos a activos fijos e instalaciones

Caida de aplicaciones

Caida de redes

Errores en programas

Deficiencia de tecnologia informdtica




Cdédigo: PEO2 MA 429

Version: 0l MANUAL SISTEMA DE GESTION DE (— ?

Vigente a 15/06/2021

partir de: Rl ESGOS

Metrosalud.

Pagina: 28 de 52

FACTOR DEFINICION DESCRIPCION

Deficiencias en los procesos de
facturacion

Condiciones operativas y financieras
desfavorables en la contrataciéon de
venta de servicios de salud

Ventas insuficientes para lograr el
equilibrio financiero

Atentados, vandalismo, orden publico
Suplantacién de identidad

Asaltos a las sedes

Situaciones externas que Situacion del sector salud.

afectan la entidad Fraude Externo

Influencias politicas

Entidades aseguradoras sin capacidad
financiera

Eventos relacionados con la
generaciéon de ingresos y
Financiero cobro a entfidades
confratantes.

Evento Externo

Estos factores de riesgo estdn sujetos a modificacion si la dindmica de la empresa asi lo
requiere, incluyendo factores y/o descripciones adicionales.

Descripcion del riesgo

Para la identificacion de riesgos se utilizan herramientas como, lluvia de ideas, listas de
chequeo o juicio de expertos, a tfravés de un proceso estructurado, ya que un riesgo potencial
no detectado en esta etapa, serd excluido del andlisis posterior.

Esta identificacién se hace con base en los puntos de riesgo identificados en los procesos y
procedimientos y en las dreas de factores de riesgos, definidas en el presente documento
para la organizacion.

Se genera con estos insumos, una relacion de riesgos reales o potenciales para cada objetivo
estratégico y cada proceso, que pueden impedir el cumplimiento de los objetivos del
elemento sobre el que se hace el andlisis.

Es importante establecer los eventos que impiden dicho cumplimiento, con enfoque en el
usuario, en su seguridad y en el proceso de atencién. Igualmente, considerar los eventos de
corrupcién y de lavado de activos y financiacidon del terrorismo asociados al elemento
analizado (sistema, modelo, plan, programa, proyecto o proceso).

En cuanto alos riesgos de corrupcidn, estos son definidos por el Equipo Directivo de la empresa
acorde con criterios dados por la Secretaria de Transparencia de la Presidencia de la
Republica, como se explicd anteriormente.




Cdédigo: PEO2 MA 429

Version: 0l MANUAL SISTEMA DE GESTION DE (— y

Vigente a 15/06/2021
ir de: RIESGOS
partir de:
Pagina: 29 de 52 MGtI’OSO|Ud

Para la redaccion de los riesgos se propone la siguiente estructura, con el fin de lograr mayor
objetividad, manifestando las causas mediatas e inmediatas, que son necesarias para la
definicién de los controles.

Se propone una estructura que facilita su redaccién y claridad, que inicia con la frase
POSIBILIDAD DE y se fienen cuenta los siguientes aspectos:

e Impacto:las consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo.

e Causa inmediata: circunstancias o situaciones mds evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

e Causaraiz: es la causa principal o bdsica, corresponden a las razones por la cuales se
puede presentar el riesgo, son la base para la definicidén de controles en la etapa de
valoracién del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden
existir mds de una causa o subcausas que pueden ser analizadas.

LQué? ¢Cémo? ¢Por qué?

®-«++» Subcausa 1
-+ *¥ Subcausa 2

l

Nota: Los

Lo que puede Ocurrir controles entran a

atacar estas
causas

RIeSgO Causa

Inmediata

Fuente: Adaptado del Curso Riesgo Operativo de la [Jniversidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Publica, 2020.

Fuente: Guia de administracién de riesgos y disefio de controles en entidades publicas 2020
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Ejemplo:
Qué Cémo Por qué
Posibilidad de Afectacién Por multa o sancién del ente | debido a adquisicion de
Econdmica regulador bienes y servicios fuera de los
Requerimientos normativos

Premisas para una adecuada redaccidén del riesgo

e No describir como riesgos omisiones ni desviaciones del control.
Ejemplo: errores en la liquidacidon de la ndmina por fallas en los procedimientos
existentes.

e No describir causas como riesgos
Ejemplo: inadecuado funcionamiento de la plataforma estratégica donde se realiza
el seguimiento a la planeacion.

e No describir riesgos como la hegacién de un control.
Ejemplo: retrasos en la prestacién del servicio por no contar con digiturno para la
atencién.

¢ No existen riesgos fransversales, lo que pueden existir son causas transversales. Puede
ser un riesgo asociado a varios procesos, y en cada uno los controles son diferentes.
Ejemplo: pérdida de expedientes.

Clasificacion del riesgo:

Permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en las siguientes
categorias:

Clasificacion Descripcion
Ejecucion y
administracién de
procesos

Pérdidas derivadas de errores en la ejecucion y administracion de
procesos.

Pérdida derivada de actos de fraude por personas ajenas a la
organizacion (no participa personal de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares,
comisién de hechos delictivos abuso de confianza, apropiacién
indebida, incumplimiento de regulaciones legales o internas de la
entidad, en las cuales estd involucrado por lo menos 1

Fraude externo

Fraude interno




Cdédigo: PEO2 MA 429

Version: 0l MANUAL SISTEMA DE GESTION DE

Vigente a 15/06/2021
partir de:
Pagina: 31 de 52

@4

RIESGOS

Clasificacion

Descripcion

participante interno de la organizaciéon, son realizadas de forma
intencional y/o con dnimo de lucro para si mismo o para terceros.

Fallas tecnolégicas

Errores en hardware, software, telecomunicaciones, interrupcion
de servicios bdsicos.

Relaciones laborales

Pérdidas que surgen de acciones contfrarias a las leyes o
acuerdos de empleo, salud o seguridad, del pago de demandas
por dafos personales o de discriminacion.

Usuarios, productos y
prdacticas

Fallas negligentes o involuntarias de las obligaciones frente a los
usuarios y que impiden satisfacer una obligacién profesional
frente a éstos.

Danos a activos fijos/
eventos externos

Pérdida por danos o extravios de los activos fijos por desastres
naturales

Esta clasificacion de riegos se asocia con los factores de riesgos de la siguiente forma:

Clasificacion del riesgo Relacién Factores de riesgo

Ejecuciéon y administracion
de procesos

Procesos

Fraude externo

Evento Externo

Fraude interno

Talento Humano

Fallas tecnoldgicas

Tecnologia
Evento Externo

Relaciones laborales

Procesos
Talento Humano
Tecnologia
Ofros

Usuarios, productos y
prdcticas

Procesos
Talento Humano
Tecnologia
Ofros

1111

Metrosalud.
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Danos a activos fijos/ Infraestructura e Insumos
eventos externos — Evento Externo

Tipologias del riesgo

Una vez identificado y clasificado un riesgo, éste puede ser ademds catalogado en una de
las siguientes tipologias:

Estratégico y Gerenciales: Posibilidad de ocurrencia de eventos que afecten los objetivos
estratégicos de la organizacién publica, y/o alta direccién y por tanto impacta toda la
entidad. El manejo del riesgo estratégico se enfoca a asuntos globales relacionados con
la misién y el cumplimiento de los objetivos estratégicos, la clara definicion de politicas,
diseno y contextualizacion de la entidad.

Operativo: desviaciones en los objetivos misionales de sus procesos como consecuencia
de deficiencias, inadecuaciones o fallas en los procesos, en el recurso humano, en los
sistemas biomédicos, en la infraestructura, ya sea por causa interna o por la ocurrencia de
acontecimientos externos, entre otros.

Estos incluyen:

Gestidn de riesgo en salud es la probabilidad de ocurrencia de un evento no deseado,
evitable y negativo para la salud del individuo, que puede ser también el empeoramiento
de una condicién previa o la necesidad de requerir mds consumo de bienes y servicios
que hubiera podido evitarse. El evento, es la ocurrencia de la enfermedad, traumatismos
a su evolucién negativa, desfavorable a complicaciones de la misma; y las causas, son los
diferentes factores asociados a los eventos.

Reputacional o de Imagen: posibilidad de una accidén propia o de terceros, evento o
situacién que pueda afectar negativamente el buen nombre y prestigio de una entidad,
tales como el impacto de la publicidad negativa sobre las prdcticas comerciales,
conducta o situacion financiera de la entidad. Tal publicidad negativa, ya sea verdadera
0 no, puede mermar la confianza publica en la entidad, dar lugar a litigios costosos, o dar
lugar a una disminucién de su base de usuarios, clientes, negocios o los ingresos. De
acuerdo con la capacidad de prevencidén mitigacion pueden ser desagregados, en
sifuacional o previsto.

- Riesgo reputacional situacional: inmediato derivado de una accién imposible de
anticipar.

- Riesgo reputacional previsto: derivado de eventos a los cuales la organizacion puede
anticiparse con una gestion adecuada de los riesgos en salud, financieros, y operativos,
asi como mediante estrategias de comunicacion.

Metrosalud.
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e Financiero: posibilidad de ocurrencia de eventos que afecten los estados financieros y
todas aquellas dreas involucradas con el proceso financiero como presupuesto, tesoreria,
contabilidad, cartera, central de cuentas, costos, facturacién, etc. Estos incluyen:

v' Liquidez: posibilidad que una entidad no cuente con recursos liquidos para cumplir
con sus obligaciones de pago tanto en el corto (riesgo inminente) como en el
mediano y largo plazo (riesgo latente).

v' Crédito: pérdidas como consecuencia del incumplimiento de las obligaciones por
parte de sus deudores en los términos acordados, como, por ejemplo, monto, plazo
y demds condiciones

v Mercado de capitales: pérdidas derivadas de un incremento no esperado, de sus
obligaciones con acreedores tanto intfernos como externos, o la pérdida en el valor
de sus activos.

e Cumplimiento: posibilidad de ocurrencia de eventos que afecten la situacion juridica o
contractual de la organizacion debido a su incumplimiento o desacato a la normatividad
legal y las obligaciones confractuales.

e Riesgos de corrupcion: posibilidad que una entidad presente desviaciones en los objetivos
misionales de sus procesos como consecuencia de fraude y corrupcién; posibilidad de
que por accién u omisidn, se use el poder para desviar la gestién de lo publico hacia un
beneficio privado.

e Riesgos de seguridad digital: posibilidad de combinacion de amenazas y vulnerabilidades
en el entorno digital. Puede debilitar el logro de objetivos econdmicos y sociales, afectar
la soberania nacional, la integridad territorial, el orden constitucional y los intereses
nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las personas.
Las variables a tener en cuenta son:

Confidencialidad: propiedad de la informacién que la hace no disponible, es decir,
divulgada aindividuos, entidades o procesos no autorizados.

Integridad: propiedad de exactitud y completitud.

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una
enfidad.

AQui se incluyen los riesgos tecnoldgicos, entendidos como la posibilidad de ocurrencia
de eventos que afecten la totalidad o parte de la infraestructura tecnoldgica (hardware,
software, redes, efc.) de una entidad, como virus, el vandalismo puro y de ocio en las
redes informdticas, fraudes, intrusiones por hackers, el colapso de las telecomunicaciones
que pueden generar el dano de la informacion o la interrupcién del servicio.
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¢ Riesgo de fallas de mercado: posibilidad que la estructura del mercado de salud genere
pérdidas en el bienestar y beneficios de la entidad, como mercado monopdlico u
oligopdlico y prdacticas de competencia desleal.

e Medio Ambiente: Se refiere a los efectos resultantes de las actividades de la enfidad, que
generan un impacto negativo en el ambiente.

e Riesgos de Lavado de Activos y Financiaciéon del Terrorismo LA/FT: posibilidad que, en la
realizacién de las operaciones la entidad pueda ser utilizadas por organizaciones
criminales como instrumento para ocultar, manejar, invertir o aprovechar dineros, recursos
y cualquier ofro tipo de bienes provenientes de actividades delictivas a destinados a su
financiacién, o para dar apariencia de legalidad a las actividades delictivas, a las
fransacciones y fondos de recursos vinculados con las mismas.

De este riesgo se derivan otfros ya descritos en esta categorizacién del riesgo como son
riesgo legal, riesgo operativo, riesgo reputacional. Adicionalmente se incluye aqui el
siguiente:

v Riesgo de contagio: Pérdida que una empresa puede sufrir, directa o
indirectamente, por una accién o experiencia de un relacionado o asociado. El
relacionado o asociado incluye personas naturales o juridicas que tienen
posibilidad de ejercer influencia sobre la empresa.

8.2.2 Valorar los riesgos

Esta etapa consiste en realizar la valoracion de cada riesgo la cual consiste en establecer la
posibilidad de ocurrencia delriesgo y el nivel de consecuencia o impacto, con el fin de estimar
la zona de riesgo inicial (Riesgo inherente o absoluto).

Se desarrolla a través de los siguientes elementos:

Andlisis de Riesgos Evaluacion de riesgos
Establecer la posibilidad de \ (Confron’rcr los resultados del \
ocurrencia del riesgo y el nivel andlisis de riesgo inicial frente a
de consecuencia o impacto, los controles establecidos, con
con el fin de estimar la zona de el fin de determinar la zona de
riesgo inicial (Riesgo inherente riesgo final (Riesgo residual)

\o absoluto). / \ j
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8.2.2.1 Determinar la probabilidad: se entiende como la posibilidad de ocurrencia del riesgo.

La probabilidad de ocurrencia estard asociada a la exposicidn al riesgo del proceso o
actividad que se esté analizando. De este modo, la probabilidad inherente serd el nGmero de
veces que se pasa por el punto de riesgo en el periodo de 1 ano.

Asi se puede determinar con claridad la frecuencia con la que se lleva a cabo una actividad,
en vez de considerar los posibles eventos que pudiesen haberse dado en el pasado, dando
mayor objetividad a la valoracién.

Durante la actualizacidon del mapa de riesgos con cada proceso, se establecerd con los
equipos de trabajo las frecuencias para las actividades principales asociadas a los riesgos,

como referente para la valoraciéon de la probabilidad:

Criterios para definir el nivel de probabilidad

Frecuencia de la actividad Probabilidad

La actividad que con lleva el riesgo se ejecuta como 20%
) ~ (<]
mAaximos 2 veces por ano

La actividad que con lleva el riesgo se ejecuta de 3 a 24 40%
veces por ano °

Media La actividad qu~e con lleva el riesgo se ejecuta de 24 a 60%

500 veces por ano

La actividad que con lleva el riesgo se ejecuta minimo 500

Alta - . - 80%
veces al ano y maximo 5000 veces por ano

La actividad que con lleva el riesgo se ejecuta de mds de
- 100%
5000 veces por ano

Guia de Administracién de riesgos y diseio de controles para entidades publicas 2020

Muy Baja

8.2.2.2 Determinar el impacto: se definen los impactos econdmicos y reputacionales como
las variables principales.

Temas como las afectaciones a la ejecuciéon presupuestal, pagos por sanciones econdmicas,

indemnizaciones a terceros, sanciones porincumplimientos de tipo legal; asi como afectacion

a la imagen institucional por vulneraciones a la informaciéon o por fallas en la prestacion del

servicio, fodos estos temas se agrupan en impacto econdmico y reputacional.

Cuando se presenten ambos impactos para un riesgo, tanto econdmico como reputacional,
con diferentes niveles se debe tomar el nivel mds alto, asi por ejemplo: para un riesgo
identificado se define un impacto econdmico en nivel insignificante e impacto reputacional
en nivel moderado, se tomard el mds alto, en este caso seria el nivel moderado. Bajo este
esquema se facilita el andlisis para el lider del proceso, dado que se puede considerar
informacion objetiva para su establecimiento.
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Afectacion econémica | Reputacional

Afectacion menor a 10 | Elriesgo afecta la imagen de algun drea de la
SMLMV organizacion.

Leve 20%

El riesgo afecta la imagen de la enfidad
Entre 10 y 50 SMLMV internamente, de conocimiento general nivel
interno, de junta directiva y/o de proveedores.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o
municipal.

Moderado 60% | Enfre 100 y 500 SMLMV

El riesgo afecta la imagen de la entidad a nivel
Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais.

Guia de Administracion de riesgos y diseio de controles para entidades publicas 2020

IMPORTANTE: Frente al andlisis de probabilidad e impacto no se utiliza criterio experto, esto
quiere decir que el lider del proceso, como conocedor de su quehacer, define cudntas veces
desarrolla la actividad, esto para el nivel de probabilidad, y es a fravés de la tabla establecida
gue se ubica en el nivel correspondiente, dicha situacion se repite para el impacto, ya que
no se trata de un andlisis subjetivo.

Se debe sefnalar que el criterio experto, es decir el conocimiento y experticia del lider del
proceso, se utiliza para definir aspectos como: nUmero de veces que se ejecuta la actividad,
cadena de valor del proceso, factores generadores y para la definicién de los controles.

El andilisis y la valoracién de riesgos, se realiza cada dos aios, acorde con el ciclo general de
gestion de riesgos, con monitoreo y actualizaciones periddicas si se requieren por riesgos
emergentes o materializacion de riesgos, acorde con la dindmica organizacional y resultados
de los seguimientos. En este caso el lider del proceso solicita el acompanamiento a la Oficina
Asesora de Planeacion y Desarrollo Organizacional para la respectiva actualizacién del mapa
de riesgo del proceso.
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8.2.2.3 Evaluacion del Riesgo.

Se realiza a partir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias.

Andlisis Preliminar Riesgo inherente

Se frata de determinar los niveles de severidad a través de la combinacion entre la
probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor.

Muy alta

100% Hx Alto Ao ABa
e
[ ] ARta 30% | Moderodo Moderodo Alto Ao
e
E "":]'f;,":’ Modemdo | Modeode [ — Ao
&)
D Eajo 40% Bajo Modemdo Moderado Ao
o Maderads
E .'i'l.UY Bai . o . e

baja® L Bajo nderad

Leve 20% | Menor40% | Moderodo s0% Mayor 0% Cm?l:lsg;ﬁ“' Bajn
Impacio

Andlizar el riesgo implica la combinacién de la estimaciéon de Probabilidad (Frecuencia:
numero de veces que se pasa por el punto de riesgo en el periodo de un (1) ano) e Impacto.

Para cada riesgo real o potencial, determine el impacto, si este ocurriera, y su probabilidad
de ocurrencia, teniendo en cuenta los criterios en las tablas de valoracidn, descritas
previamente.

La valoracién final de la Probabilidad e impacto, asi como la calificacién de controles (se
explica mds adelante), se determina por consenso entre los miembros del equipo.

De no llegarse a consenso, la calificacion serd la moda entre los valores obtenidos. En caso
de dos o mds modas, la calificacién final serd la moda de mayor valor o nivel.

Los riesgos de corrupcidn, en cuanto a la severidad o impacto, solo se califican en niveles
moderado, mayor, o catastréfico, bajo la premisa de que su presentacion es siempre
inaceptable, con consecuencias graves para la organizacién. Nunca serdn calificados como
insignificante o menor.

Para la valoracién del impacto de los riesgos de corrupcion, se tendrdn en cuenta las
preguntas relacionadas en la “Guia de Riesgos de Corrupcidén” de la Presidencia de la
Republica, presentada anteriormente en el item de contexto de gestién de riesgos.
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Con esta valoracién del riesgo, antes de establecer y valorar los controles, se obtiene el Riesgo
Inherente o absoluto, que es aquel al que se enfrenta una entidad en ausencia de acciones
de la direccién para modificar su probabilidad o impacto.

8.2.2.4 Determinacion y Valoracién de controles.

Como medio para alcanzar el logro de los objetivos, las actividades de control se orientan a
prevenir, detectar y/o corregir la materializacién de los riesgos, lo cual corresponde a la
primera linea de defensa.

Conceptualmente un control se define como la medida que permite reducir o mitigar el
riesgo. Para la valoracion de controles se debe tener en cuenta:

e Laidentificacion de controles se debe realizar a cada riesgo y orientado a las causas raiz,
a fravés de las entrevistas con los lideres de procesos o servidores expertos en su quehacer
(Equipos por proceso). En este caso si aplica el criterio experto.

e Losresponsables de implementar y monitorear los controles son los lideres de proceso con
el apoyo de su equipo de trabajo, como primera linea de defensa.

Estructura para la descripcidn del control

La siguiente estructura facilitard entender su tipologia y otros atributos para su valoracion:

e Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automdticos se identificard el sistema que
realiza la actividad.

e Accidn: se determina mediante verbos que indican la accidn que deben realizar
como parte del conftrol.

e Complemento: corresponde a los detalles que permiten identificar claramente el
objeto del control.

Ejemplo:
a través de una lista de chequeo donde
verifica que la informaci6n estén los requisitos de informacién y la
El profesional de suministrada por el proveedor  eyisa con la informacion fisica suministrada
Contratacidn corresponda con los requisitos  por el proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de
contratacion, informacién de contratacién.

Responsable Accién Complemento
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Tipologia de controles vy los procesos

A través del ciclo de los procesos es posible establecer cudndo se activa un control y, por lo
tanto, establecer su fipologia con mayor precision. Para comprender esta estructura
conceptual, en la siguiente figura se consideran 3 fases globales del ciclo de un proceso asi:

Entradas Interrelaciones Salidas
= Recursos que requiere el proceso = Actividades de permiten transformarlas « Productos y/o servicios del proceso
entradas en productos y/o servicios
Controles Controles Confroles
Preventivos Detectivos Correctivos

Va a las causas del riesgo
Atacan la probabilidad de
ocurrencia del nesgo

Detecta que algo ocurre y devuelve el
proceso a los controles preventivos
Atacan la probabilidad de ocurrencia

Atacan el impacto frente a
la materializacion del
riesgo

del nesgo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Puablica. 2020

Fuente: Guia de administracion de Riesgos y diseio de controles para Entidades PUblicas
diciembre 2020. DAFP

Acorde con lo anterior, tenemos las siguientes tipologias de controles:

¢ Control preventivo: control accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones que
aseguren el resultado final esperado.

e Control detectivo: control accionado durante la ejecucién del proceso. Estos controles
detectan el riesgo, pero generan reprocesos.

e Control correctivo: control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:
¢ Control manual: controles que son ejecutados por personas.
e Control automdtico: son ejecutados por un sistema.

Andlisis v evaluacién de los controles — Atributos: A continuacién se analizan los atributos para
el diseno del control, teniendo en cuenta caracteristicas relacionadas con la eficiencia y la
formalizacion. En la tabla se puede observar la descripcidn y peso asociados a cada uno asi:

Atributos de para el diseno del control:
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Caracteristicas

Descripcion

Atributos de eficiencia

Tipo

Preventivo

Va hacia las causas del riesgo,
aseguran el resultado final esperado.

25%

Detectivo

Detecta que algo ocurre y devuelve
el proceso a los controles preventivos.
Se pueden generar reprocesos.

15%

Correctivo

Dado que permiten reducir el impacto
de la materializacién del riesgo, tienen
un costo en su implementacién.

10 %

Implementacién

Automdtico

Son actividades de procesamiento o
validacion de informacion que se
ejecutan por un sistema y/o aplicativo
de manera automdtica sin la
Intervencidn de personas para su
realizacion.

25%

Manual

Conftroles que son ejecutados por una
persona, tiene implicito el error
humano.

15%

*Afributos informativo

Documentacion

Documentad
o

Controles que estdn documentados
en el proceso, ya sea en manuales,
procedimientos, flujogramas o
cualquier ofro documento propio del
proceso.

Sin
documentar

Identifica alos controles que pese a
que se ejecutan en el proceso no se
encuentran documentados en ningun
documento propio del proceso.

Frecuencia

Continua

El control se aplica siempre que se
realiza la actividad que conlleva el
riesgo.

Aleatoria

El conftrol se aplica aleatoriamente a
la actividad que conlleva el riesgo.

Evidencia

Conregistro

El control deja un registro permite
evidencia la ejecuciéon del control.

Sin registro

El control no deja registro de la
ejecucion del control.

Fuente: Guia de administracién de Riesgos y disefio de controles para Entidades PUblicas diciembre
2020. DAFP
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*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es el de
conocer el entorno del control y complementar el andlisis con elementos cudalitativos; sin
embargo, estos no fienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dard el movimiento en la matriz de
calor presentada anteriormente, se muestra en la imagen a continuacion cudl es el
movimiento en el eje de probabilidad y en el eje de impacto de acuerdo con los tipos de

controles.

Movimiento en la matriz de calor acorde con el tipo de control:

Controles Atacan
Correctivos Impacto
Muy alta Allo Al Alio Alto
100%
Conftroles T !ﬂ
Preventivos .g Ale B i - -
E Media Modetado Moderado Moderado Ao
) 60%
-g Buju 40% 'qh Moderado Moderado Alto
2 Moy
o~ baja% R Bajo Moasado e
AI—GCO n Leve 20% Menor 40% Moderado 0% Mayor B0%: Catastréfico
Probabilidad Impacto

En la siguiente tabla se observa la aplicacion de la tabla de atributos, como ejemplo para el
andlisis y valoracién de controles

Tabla de aplicacién atributos de los controles

Control 1

Caracteristicas Peso
Preventivo X 25%
Tipo Detectivo
Correctivo
Implementacion Automaitico
Manual X 15%
Documentado X -

Documentaciéon -
Sin documentar

Continua X

Frecuencia -
Aleatoria

Evidencia Con registro X
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Caracteristicas Peso

Sin registro

Total valoracién Control 1

40%

Preventivo

Tipo Detectivo X

15%

Correctivo

Automdtico

Implementacién

Manual X

15%

Control 2 Documentado X

Documentacion -
Sin documentar

Frecuencia

Continua X

Aleatoria

Conregistro X

Evidencia - -
Sin registro

Total valoracion Control 2

30%

Nivel de riesgo (riesgo residual): es el resultado de aplicar la efectividad de los controles al

riesgo inherente.

Para la aplicacion de los controles se debe tener en cuenta que estos mitigan el riesgo de
forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles,
el siguiente control se aplicard con el valor resultante, luego de la aplicaciéon del primer

confrol.

Para mayor claridad, en la siguiente tabla se da continuacion al ejemplo anterior, donde se

observan los cdlculos requeridos para la aplicacion de los controles.

Tabla de aplicacién de controles para establecer el riesgo residual.

Datos relacionaos con

Dat | io dlcul
Probabilidad e impacto atos valoracion de Calcu ?s
. controles requeridos
inherentes
Val i6
Probabilidad ‘o an?:zlc]lon s, | 607 40% = 24%
inherente ° ) ° | 60% - 24% = 36%
preventivo
Nombre del Valor
Riesgo robabilidad Valoracién 36%* 30% = 10,8%
pgro oo 36% | control 2 30% | 36%-10,8% =
P P detectivo 25,2%
control
Prgbcbllldod 25.9%
residual
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Impacto 80%
Inherente
No se tienen
cor.w’rroles para N/A N/A N/A N/A
aplicar al
impacto
Impacto 80%
Inherente

Datos relacionaos con

Dat [ io dlcul
Probabilidad e impacto atos valoracion de Calcu R
: controles requeridos
inherentes
Val ié
Probabilidad . csnigﬂon s | 607 40% =24%
inherente ° ) ° | 60% - 24% = 36%
preventivo
Vrcct)IZrObmed Valoracion 36%* 30% = 10,8%
poro aolicar 20 36% confrol 2 30% | 36%-10,8% =
° P detectivo 25,2%
conftrol
N.ombre del Prgbob|l|dod 95 0%
Riesgo residual
Imbacto Valoracion
P 80% control 1
Inherente ;
preventivo
No se tienen
frol
cor.\ roles para N/A N/A /A A
aplicar al
impacto
|
mpacto 80%
Inherente

Nota: En caso de no contar con controles correctivos, el impacto residual es el mismo
calculado inicialmente, es importante senalar que no serd posible su movimiento en la matriz

para el impacto.

La evaluacién de todos los controles se realizard en la Matriz de Riesgos Institucional por
proceso en el SGI Almera.

Debe asegurarse por parte de la primera linea de defensa que el control se ejecute. Al
momento de determinar si el control se ejecuta, el responsable del proceso debe llevar a
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cabo una confirmacién, lo que posteriormente puede ser validado con las actividades de
evaluacién realizadas por auditoria interna o control interno.

Nivel del riesgo por proceso

Para determinar el nivel del riesgo por cada proceso, se identifica en la totalidad de los riesgos
identificados para cada uno la MODA, la cual estadisticamente se entiende como el nivel de
riesgo que mds se repite en el proceso y este corresponde al Nivel del proceso.

Ejemplo:
Proceso X: tiene 9 riesgos calificados asi:

BAJO BAJO MEDIO  MEDIO  MEDIO  MEDIO  MEDIO  ALTO ALTO

En este caso la moda es el nivel medio

Si llega a presentarse que algunas frecuencias de niveles sea la misma y no exista una sola
Moda, se determina por el nivel de riesgo mds alto que se encuentre en el proceso entre las
dos modas, con el fin de no perder de vista los riesgos mds criticos asociados, los cuales serdn
objeto de intervenciéon y seguimiento.

Ejemplo:
Proceso Y: tiene 9 riesgos calificados asi:

BAJO BAJO BAJO BAJO MEDIO  ALTO ALTO ALTO ALTO

En este caso que hay dos modas, Bajo y Alto, se determina el proceso en nivel Alfo.

8.2.3 Tratamiento del riesgo. Estrategias para combatir el riesgo.

Es la decisidén que se toma frente a un determinado nivel de riesgo, dicha decision puede ser
aceptar, reducir o evitar. Se andliza frente al riesgo residual, esto para procesos en
funcionamiento, cuando se trate de procesos nuevos, se procede a partir del riesgo inherente.

En la figura se observan las tres opciones mencionadas y su relacién con la necesidad de
definir planes de accién o tratamiento de riesgos, dentro del respectivo mapa de riesgos
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Reducir Mitigar
Después de realizar un andlisis y Plan de Después de realizar un andlisis v
considerar que el nivel de nesgo Tratamiento considerar los niveles de nesgo se
es alto, se determina tratarlo de Riesgos implementan acciones gue
mediante frasferencia o mifiguen el nivel de riesgo. No
mitigacién del nesgo. necesanamente 5 un control
adicional
Aceptar

Después de realizar un andlisis v
considerar gue | nivel de nesgo
se determina asumir &l mismo
Transferir conociendo los efectos de su
Después de realizar un andlisis y posible materialzacion
considerar que la mejor
estrategia es tercerzar el
proceso o frasladar el iego a Evitar
través de seguros o polizas. La
responsabilidad econdémica
recas sobre el tercero, pero no
se transfieres lo responsabilidad

Después de realizar un andlisis v
considerar que el nivel de Aesgo
es demasiado alte, se determina

MO asumir la actividad que

sobre el tema reputacional .
genera elriesgo.

Frente al plan de accidn referido para la opcidén de reducir, es importante mencionar que,
conceptualmente y de manera general, se trata de una herramienta de planificacion
empleada para la gestion y control de tareas o proyectos, que en la empresa se denomina
Plan de Tratamiento de Riesgos.

Para efectos del mapa de riesgos, cuando se define la opcidon de reducir, se requerird la
definicién de un plan de accidén o tratamiento de riesgos, que especifique: responsable, fecha
de implementaciéon y fecha de seguimiento.

Nota: El plan de accién o de tratamiento de riesgos acd referido es diferente a un plan de
contingencia, el cual se consideraria un control correctivo.

El tratamiento de los riesgos es la respuesta establecida por la primera linea de defensa para
la mitigacién de los diferentes riesgos, incluyendo aquellos relacionados con la corrupcion. En
caso de que una respuesta ante el riesgo derive en un riesgo residual que supere los niveles
aceptables definidos en la empresa, se deberd volver a andlizar y revisar dicho tratamiento.
En todos los casos para los riesgos de corrupcién y lavado de activos y financiacién del
terrorismo la respuesta serd evitar, compartir o reducir el riesgo. El tfratamiento o respuesta
dada al riesgo, se enmarca en las siguientes categorias, no necesariaomente excluyentes o
apropiadas en todos los casos.
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Acorde la aceptabilidad del riesgo, se establece el fratamiento del mismo, como se muestra
en la siguiente tabla.

Nivel
Nivel del riesgo a::veepiabili dad de Tratamiento

Alto Grave. Evitar, reducir, compartir

Moderado Tolerable. Reducir

A: Aceptar o Asumir el riesgo. R: reducir el riesgo E: Evitar riesgo. C: Compartir o Transferir el
riesgo

8.3 MONITOREO, SEGUIMIENTO Y EVALUACION DEL SISTEMA DE GESTION DE RIESGO

El seguimiento y la evaluacion del sistema se realizardn a través de las siguientes actividades:

Seguimiento a la gestion de riesgos de la organizacidon mediante la autoevaluacién frente
a criterios de la NTC ISO 31000.

Se aplica anualmente una autoevaluacion de cumplimiento en la Norma NTC ISO 31000,
verificando su grado de implementacidén en Metrosalud como punto inicial para
establecer el cronograma de trabajo y darle continuidad. Esta autoevaluacion se lleva a
cabo por el equipo de la Oficina Asesora de Planeacién y Desarrollo Organizacional en el
SGI Almera y se tienen en cuenta los criterios de valoracién establecidos para la valoracion
de todos los sistemas en este aplicativo.

Seguimiento al cumplimiento del Plan de fratamiento de riesgos una vez este formulado
en el SGI Almera y se presenta el seguimiento en la evaluacién de Plan de accién acorde
con la periodicidad definida para ello.

Seguimiento al reporte de sucesos administrativos a la Mesa de Ayuda de Riesgos, para
obtener datos sobre la ocurrencia de los eventos administrativos que se presenta y que
son insumo para el andlisis del mapa de riesgos

Seguimiento a la implementacion del SARLAFT con todos sus componentes, entre estos, la
debida diligencia, reportes internos y externos y los informes de seguimiento a Junta
Directiva.

Seguimiento a la efectividad de los confroles por parte de los responsables de su
implementacion desde el autocontrol primera linea de defensa, desde la Oficina Asesora
de Planeacién y Desarrollo Organizacional y desde la Oficina de Control Interno vy
Evaluacion, como segunda vy tercera linea de defensa respectivamente.
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e Seguimiento aindicadores Sistema Gestidon Riesgos:
- Proporcién de cumplimiento de la NTC ISO 31000.
- Proporcién de cumplimiento en la ejecucién del plan de tratamiento de riesgos
- Cobertura en la capacitacion de riesgos
- Variacién en el reporte de sucesos administrativos

Adicionalmente se incluyen algunos indicadores frazadores de los procesos, como
Indicadores Clave de riesgos o KRI (Key Risk Indicator), a los cuales se les hard seguimiento
acorde con lo definido en la ficha técnica de cada uno en el SGI Almera, por parte de los
lideres de cada proceso. Estos indicadores se encuentran en el Anexo 1 de este documento
y pueden ser objeto de modificacién acorde con la dindmica de la empresa y sus procesos.

Se presentan los avances y resultados de la gestion de riesgos periddicamente al Comité
Institucional de Gestidn y Desempeno en el marco del seguimiento a la implementacion del
MIPG, al Comité de Coordinacién de Control Interno como parte de su plan de trabajo y
como se menciond anteriormente en la evaluacion de Plan de Accién. Adicionalmente se
presenta informe de SARLAFT a Junta Directiva, quién debe emitir su concepto frente al
informe presentado con el respectivo registro en el acta.

8.4 MEJORAMIENTO DEL SISTEMA DE GESTION

8.4.1 Plan de mejora del sistema de gestion de riesgos

A partir de los resultados obtenidos anualmente en la autoevaluacién, se genera desde la
Oficina Asesora de Planeacién y Desarrollo Organizacional el respectivo informe y acorde con
los hallazgos obtenidos, se formula el Plan de Mejora en el SGI Aimera y a través de este se
realiza el seguimiento a su cumplimiento.

8.4.2 Aprendizaje Organizacional

A partir de los resultados de la autoevaluacion, de los indicadores del sistema y de las
situaciones presentadas en la vigencia del ciclo, se llevardn a cabo las mejoras requeridas en
el sistema para el siguiente ciclo,

e Comunicacidn

El despliegue se redlizard través de los medios institucionales definidos formalmente y en la
estrategia de Despliegue Institucional en todas las Unidades Administrativas, por parte de la
Oficina Asesora de Planeacién y Desarrollo Institucional, acorde con la programacién de
estos.
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Adicionalmente podrdn programarse otro tipo de actividades en cada vigencia para mejorar
la apropiacion de la gestion de riesgos en los servidores, segin las actividades institucionales,
como boletines electrénicos, capacitacién y talleres con equipos de trabajo, entre otros.
Para la actualizacion del Mapa de riesgos, se realizard capacitacion en la metodologia a
utilizar, previo al inicio de esta actividad.

Se presentan por otro lado avances y resultados en la evaluacién de Plan de Accidn, con la
periodicidad establecida para esta actividad.
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9. GLOSARIO DE TERMINOS

Gestion del riesgo. Actividades coordinadas para dirigir y controlar la organizacién con
relacion al riesgo.

Riesgo.
e Efecto de la incertidumbre sobre los objetivos. NTC ISO 31000
e Efecto que se causa sobre el objetivo de las entidades, debido a eventos potenciales.
DAFP
Riesgo de Seguridad de la Informacién. Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dano en un activo de informacion.

Riesgo de Corrupcion. Posibilidad de que por accidn u omision, se use el poder para desviar
la gestion de lo publico hacia un beneficio privado

Parte interesada. Persona u organizacién que puede afectar, verse afectada, o percibirse
como afectada por una decisién o actividad.

Factores o fuentes de Riesgo:
e Elemento que, porsisolo o en combinacidon con otros, tiene el potencial de generar
riesgo. NTC ISO 31000
e Son las fuentes generadoras de riesgos DAFP

Causa. Todos aqguellos factores internos y externos que solos o en combinacién con oftros,
pueden producir la materializacién de un riesgo

Causa Inmediata. Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la
causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o bdsica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Consecuencia: Los efectos o situaciones resultantes de la materializacién del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demds partes interesadas.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estard asociada a la
exposicidn alriesgo del proceso o actividad que se esté analizando. La probabilidad inherente
serd el nUmero de veces que se pasa por el punto de riesgo en el periodo de 1 ano.

Impacto: las consecuencias que puede ocasionar d la organizacion la materializacién del
resgo.
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Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente
Control: Medida que permite reducir o mitigar un riesgo.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada a
individuos, enfidades o procesos no autorizados

Integridad: Propiedad de exactitud y completitud.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Vulnerabilidad: Representan la debilidad de un actfivo o de un confrol que puede ser
explotada por una o mds amenazas.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacién fisica o digital, recurso humano,
entre otros, que utiliza la organizacién para funcionar en el entorno digital.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente danino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos. En general la férmula del
Nivel del Riesgo poder ser Probabilidad * Impacto, sin embargo, pueden relacionarse las
variables a través de otras maneras diferentes a la multiplicacion, por ejemplo, mediante una
maltriz de Probabilidad — Impacto.

Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
Objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de Gobierno. El
apeftito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar.

Tolerancia del riesgo: Es el valor de la mdxima desviacion admisible del nivel de riesgo con
respecto al valor del Apetito de riesgo determinado por la entidad.

Capacidad de riesgo: Es el mdximo valor del nivel de riesgo que una Entidad puede soportar
y a partir del cual se considera por la Alta Direccién y el Organo de Gobierno que no seria
posible el logro de los objetivos de la Entidad.

Capacidad de riesgo: Es el mdximo valor del nivel de riesgo que una Entidad puede soportar
y a partir del cual se considera por la Alta Direccién y el Organo de Gobierno que no seria
posible el logro de los objetivos de la Entidad.
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Plan Anticorrupcién y de Atencién al Ciudadano: Plan que contempla la estrategia de lucha
contra la corrupcién que debe serimplementada por todas las entidades del orden nacional,
departamental y municipal.

SGI: Sistema de Gestion Integral, hace referencia al aplicativo para la gestiéon del mapa de
riesgos, Almera.

IPS: Instituciones Prestadoras de Servicios de Salud

UPSS: Unidades Prestadoras de Servicios de Salud
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