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PLATAFORMA ESTRATEGICA Y CONTENIDO INSTITUCIONAL

Misidn, Vision Ventaja competitiva, Promesa de valor, Objetivos

Competencias corporativas. Ver
http://www.metrosalud.gov.co/metrosalud/institucional

Principios y valores corporativos.
http://www.metrosalud.gov.co/metrosalud/principios-y-valores

http://www.metrosalud.gov.co/metrosalud/organigrama

Mapa de procesos. Ver enlace:

Ver
Organigrama institucional. Ver enlace: ?\

http://www.metrosalud.gov.co/metrosalud/estructur -prfecesos
Deberes y Derechos de los usuarios. Ver enlace %
hﬁp://www.mefrosolud.qov.co/usuorios/der<chos—>(— eberes

v~
Q\
C/O

corporativos,
enlace

inloce:



http://www.metrosalud.gov.co/metrosalud/institucional
http://www.metrosalud.gov.co/metrosalud/principios-y-valores
http://www.metrosalud.gov.co/metrosalud/organigrama
http://www.metrosalud.gov.co/metrosalud/estructura-de-procesos
http://www.metrosalud.gov.co/usuarios/derechos-y-deberes
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1. INTRODUCCION

La seguridad de la informacién es el conjunto de medidas preventivas y reactivas de las
organizaciones y sistemas tecnoldgicos que permiten resguardar y proteger la informacién
buscando mantener la confidencialidad, la disponibilidad e intfegridad de datos.

Para la ESE Metrosalud es de vital importancia avanzar en el fortalecimiento de la seguridad
de la informacién, que es un factor diferenciador y que da un valor agregado a la labor
gue se desarrolla en la prestacién de servicios de salud.

Las politicas, directrices, lineamientos y mecanismos de contr@l inf dtico para el
aseguramiento de la informacién hacen referencia a la pr XVe la Informacién
Institucional almacenada en forma electrénica o digital, da como activo de
informacion institucional digital.

V4
Es por ello que en el presente manual se recopilan los principales lineamientos para la

administracién y gestién de los recursos tecnoldgicos de la institucidn que intervienen en el
manejo de los datos, personas, tecnologia y demds aspectos relacionados con la
administracién de informacion producto del desarrollo de los procesos.

C/U
O
@
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2. OBIJETIVO:

Definir, adoptar y legitimar los lineamentos, directrices, controles y politicas de
seguridad informdtica para proteger y salvaguardar la autenticidad, integridad,
disponibilidad y confidencialidad de la informacién institucional de la E.S.E Metrosalud,
brindando a los usuarios la orientacién en el buen uso de los sistemas y servicios
informdticos que apoyan la misidén de la institucion.

2.1 OBJETIVOS ESPECIFICOS: Q

@

Documentar los lineamientos especificos de la ESE Me’rrosal%iom‘o ala

politica de seguridad y el componente de seguridad d elg’del Sistema de
informacion

Generar una cultura de seguridad de la «@‘v n a tfravés de la
implementacién de los lineamientos estableci emel Manual

Proteger la informacién institucional de danoNoéralida, modificacidon accidental
o infencional, describiendo el uso aprep de los sistemas y servicios

informdticos, asi como de los a tecnologias de informacién y
comunicaciones.

@
O

@
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3. ALCANCE:

El presente manual es aplicable a todas las dreas de la ESE Metrosalud, unidades
hospitalarias, Centros de salud y laboratorio, dreas administrativas.

Es de obligatorio cumplimiento para todo el personal que participa en cualquier de los
procesos de la organizacion.

4. POLITICAS RELACIONADAS Q

PEO2 MO 41 }MODELO SISTEMA DE INFORMACION OVE

PEO1 PO 57POLITICA DE SEGURIDAD DE LA INFORMACION%

PEO1 PO 51 POLITICA DE GESTION DOCUMENTAL /\

PEO1 PO 56POLITICA DE TRATAMIENTO DE DATO@LES

PEO1 PO 58 POLITICA DE GESTION DE LA TECNOLOGIA



https://sgi.almeraim.com/sgi/secciones/index.php?a=documentos&option=ver&actual&documentoid=10247&hl=informacion
https://sgi.almeraim.com/sgi/secciones/index.php?a=documentos&option=ver&actual&documentoid=10202&hl=informacion
https://sgi.almeraim.com/sgi/secciones/index.php?a=documentos&option=ver&actual&documentoid=10196&hl=politica
https://sgi.almeraim.com/sgi/secciones/index.php?a=documentos&option=ver&actual&documentoid=10201&hl=politica
https://sgi.almeraim.com/sgi/secciones/index.php?a=documentos&option=ver&actual&documentoid=10203&hl=politica
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5. DESARROLLO DEL MANUAL:

5.1 MARCO NORMATIVO

Que segun los estdndares internacionales NTC/IEC ISO 27001 y NTC/IEC ISO27002, debe
existir una declaracién formal por parte de Metrosalud en la defigigion,

implementacién, seguimiento, revision, mantenimiento y mejora de los cor?ce?
lineamientos y directrices garantizando niveles apropiados de seg la

informacion que impidan su dano o destruccidén accidental o intenciond
responsabilidad de los usuarios cumplir con estos controles con el fin ifar que la
informacion institucional sea expuesta a dano, modificacion, rc% arevelada a

terceros.

Que se adoptan lineamientos de acuerdo con la ley 3 de Julio de 2000,
Derechos de autor: "por la cual se modifica el articul laley 222 de1995", como
también al decreto 3942 del 25 de octubre de per el cual se reglamenta el
ejercicio de la gestion colectiva e individual del o de autor y los derechos
Conexos.

Y~
Q\
C/O

03 MANUAL SEGURIDAD DE LA >
INFORMACION Metrosalud.




Codigo: PAO04 MA 122

version: ' 03 MANUAL SEGURIDAD DE LA
Vigente a partir 19/11/2025 7

de: INFORMACION

Pagina: 9 de 105

\ @ g

Metrosalud.

5.2 MARCO OPERATIVO

5.2.1

MESA DE SERVICIO

La mesa de servicio estd conformada de un grupo inter disciplinario comprendido en 4

grupos
1. Grupo administrativo (Direccién de sistemas de informacion y secre Q

2. Grupo Andlistas de informacion (3 profesionales universitarios, 1 ilicr astadistica,
3 estadistico, 5 Gesis 1 Medico y 1 odontdlogo)

3. Infraestructura Tl (1 profesional universitario y un ’récnic y 2 auxiliares))
4, Soporte aplicaciones (4 técnicos operativos)
Se atiende con una plataforma donde el usuario po io un correo electronico

realiza su requerimiento y los encargados de la ventang devsolicitudes asignan las
actividades segun sea el caso pertinente para cadg grupo.

Los tickets generados fienen un consecutivo gue identifica la solicitud para ir
teniendo un registro diario, mensual o gfiual de%8S requerimientos realizados, bien sea por
agente o por cola de servicio; porque'existepl varias colas como para el departamento
de comunicaciones o de talento an almacén de suministros hospitalarios, entre
otros.

Acuerdos de nivel de servicio

Los niveles de servicjo son losSiempos permitidos que tienen cada actividad segun el ticket
generado por el usu ra la atencidn y cierre de la actividad.

8 horas pgare ierre de la actividad.

@ ra atencién, costa del tiempo que tiene la mesa de servicio para la
asignacidn del agente para que realice la ejecucion.

Acuerdos c— ue es 2 horas para la primera atencidn. 4 horas para la ejecucidon y

- | tiempo de ejecucién costa del tiempo que tiene el agente para llamar al usuario
y tener ejecucion.

- El tiempo del cierre del ticket es el que el agente tiene para dar por finalizada la
atencién con el ticket perfectamente documentado y con una solucién que esté a
satisfaccién del usuario.
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Y asi como este hay actividades que tienen 2-8-24 o 4-8-32, entre otros.

Los tickets son supervisados por el director de sistemas de informaciéon y revisado por el
cubo de la mesa de ayuda donde podemos ver la estadistica de la atencidén por mes o
por anos.

Estructura de la mesa de servicios ?\

Usuario

Gestion de
Miveles del
Senvicio

=)

Usuario 1

= .
Q Usuano 2

0

@ ‘ Mes

Y

5.2.2 ACCESO AU IZADO

Los lideres d

a de servicios ﬁ Soporte al
SemMIcCIO

@) y directores de unidades administrativas, establecen la necesidad

cionalidad de los servicios y/o sistemas informdticos, autorizando a los
grvidoras y servidores pUblicos, contratistas y terceros que segun la naturaleza

frayés ddllos servicios y/o sistemas informdticos de la entidad, informando oportunamente
ala ccién de Sistemas de informacidn a través de la mesa de ayuda de sistemas.

Es obligacién de todos los funcionarios, servidoras y servidores publicos, Contratistas y
Terceros con acceso autorizado al uso de los servicios y/o sistemas informdticos, cumplir con
todas las politicas y disposiciones de seguridad informdtica adoptadas por la entidad.
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Los funcionarios, servidoras y servidores puUblicos, Contratistas y Terceros con acceso
autorizado al uso de los servicios y/o sistemas informdaticos, serdn considerados usuarios de
los sistemas, los cuales tienen la responsabilidad de actualizarse en temas relacionados con
la Gestidn de Seguridad de la Informacion adoptados y socializados a través de la gestion
de la Direccién de Sistemas de informacién.

La Direccion de Sistemas de informacién establece los niveles de proteccion de la
Informacion institucional digital, de acuerdo con su clasificacion, roles y responsa es
asignados a los usuarios del sistema, permitiendo el acceso a los servici tfemas
informdticos través de la asignacién de un identificador y contrasend , ‘previa
autorizacion formal del jefe de drea.

Para el trabaja en casa se cuenta con la publicacién de la conetidon al Servidor de SAFIX
por IP Publica igual mente conectado con el cliente de JAVA cg Ie autenticacion
que comprueba que el usuario tiene los privilegios para real @ onexion fuera de las
instalaciones de Metrosalud.

ospPitalaria con minimo 1 Cenftros
dey cableado estructurado de red
et y conectividad. Estos centros de su

Metrosalud cuenta en cada Centro de salud o Uni
de datos estos se tienen como punto de concentraci
de datos, telefonia y proveedor de servicios dejint
seguridad y custodia de los disposifivos @ ehcuentran que, en cada uno, son
responsables los directores y coordinad ATIN se cuenta con 5 centros de datos
y un data center, todos son manejadog desdg sistemas de informacion.

Para los accesos a la red inaldgalegca disponibles en SACATIN, San Cristobal y Belén se
cuanta con acceso restringido para equipos de Metrosalud que pertenezcan al
dominio y una serie de pa&dme para que se puedan tener acceso a la red y
navegacion.

La E.S.E fiene imple tado &l sistema de acceso remoto para funcionarios autorizados y
terceros a travésde N (Red privada virtual), la cual es validada por las politicas de
acceso impl en el firewall, lo que garantiza un nivel de seguridad contra acceso
no autorizadogesde el exterior.

Todo el dmbio de informacién desde la institucidn hacia redes externas o internet y
Vi ersaser validadas por un conjunto de politicas firewall.

Los i€ativos del sistema de Safix de la ESE y mddulos administrativos cuentan con un
maodulo de administracion de privilegios los cuales delimitan la accién de los usuarios en los
modulos del sistema. El perfil de los usuarios debe ser definido por los jefes de cada drea y
ser solicitados a sistemas para la creacion y configuracion de los usuarios.

Para el acceso al aplicativo Safix se exige doble validacién, aparte del usuario vy
contrasena, el sistema exigird un segundo medio de autenticacién que se realiza mediante
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autenticador instalado en el celular o envié de token al correo institucional, para de esta
forma proteger el acceso al sistema.

Cuando los usuarios dejen sus puestos de trabajo deben cerrar la aplicacién y la sesidén de
frabajo, para evitar accesos no autorizados a datos o recursos compartidos del sistema.

Los equipos de terceros que ingresan a la institucion y deseen tener acceso arecursos como
internet, deben solicitar al drea de sistemas la configuracién para acceso a la ?%i’re

acceso se direcciona por la VLAN 60 para separar su trafico de los dato

equipos vy servidores mediante un canal diferente.

Todos los equipos propiedad de la ES.E como computadores de
portdtiles, impresoras y equipos relacionados con sistemas de infor
de las instalaciones fisicas por ninguna persona a Menos que esiéeR

por escrito bajo la responsabilidad del Jefe de la direccion de @

e es1ros

, equipos

cion'o deber retirarse
iapente autorizado

Los usuarios del sistema de informacidén no pueden ex @ormocién institucional para

usos diferentes a los laborales.

Todos los equipos de la E.S.E cuentan con protecsié
forma centralizada y automdtica. Si se de
potencialmente peligroso, se debe notificg

antivirus la cual se actualizada en
resencia de un virus u ofro agente
bdiatamente al drea de Sistemas. Los

H
equipos de terceros que usan la red defdatosseefla E.S.E deben contar con un sistema de

antivirus actualizado que serd validada\previdmente por el drea de sistemas.
la introduccidon de virus informdticos, se prohibe

are C
estrictamente la instalacid @ are no autorizado, incluyendo el que haya sido
adquirido por el propio usuari iIsmo, no se permite el uso de software de distribuciéon
gratuita o shareware, a MeNds que haya sido previamente aprobado por el drea de
Sistemas.

Para prevenir demandas leg

Todo dispositivo macenamiento externo, memorias usb, cd, dvd, dd usb, disquete

debe ser vo@o tes de abrir sus contenidos.
Ver An EACION DE USUARIOS EN EL SISTEMA DE INFORMACION DE LA ES.E
METR@S

Veganexo 12. SEGURIDAD WIFI
Ver anexo 13. MANUAL ACCESO SAFIX PUBLICO

Ver anexo 14. CONTROL ACCESO CENTROS DE DATOS
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5.2.3 PROTECCION DE LA INFORMACION DIGITAL.

Para salvaguardar la informaciéon institucional como activo de informacion institucional
digital, la Direccién de Sistemas de informacién gestiona y dispone los recursos informdaticos
necesarios para su clasificacién, valoracioén, custodia y respaldo.

asociados al uso de las nuevas tecnologias de informacién y comunicaci

ne§fy son

Los usuarios de los sistemas vy servicios informdaticos deben ser conocedores de IV&OS

responsables de garantizar la proteccién de este activo.

En la actuadlidad la seguridad perimetral de toda la ESE Metros
infraestructura de UNE contando con firewall Forfinet en HA (alf
capacidad necesaria para soportar los mds de 2000 usuarios qu
de red tanto internet como correo electrénico.

disp

oporta la

ibilidad) con la
usAdmos los servicios

Todo el software de la E.S.E estd protegido por derechos tor y requiere licencia de uso.
Por tal razén es ilegal y estd terminantemente prohibiéle, hdger copias o usar ese software
para fines personales.

Todos los originales de instalacion deben pgffiie er bajo seguridad de acceso fisico,
junto con las claves de instalacién y oc‘r'cencios en el drea de sistemas y es

responsabilidad del jefe del drea velar gor suNeesfecto uso. Se debe realizar una copia de
los medios de instalacion y con ellos sefrealizdid la instalacidon en los equipos, nunca con el
original. Esta copia se encuentra_en el de sistemas y es material de frabajo de los

auxiliares de sistemas.

Al ferminar la jornada laboral, itorios y dreas de trabajo deberdn quedar desprovistos
de documentos sensibles que dan comprometer los intereses de la organizaciéon. Estos
deben quedar bqgjo llaved en archivadores, cajas fuertes o demds medios de
almacenamiento fisi ros.

Dado que ¢ @ ientibo de desastre natural o accidental ocasionado por el hombre (
Qs wandalismo, fuego y otras amenazas etc.) podrd afectar el nivel de servicio

cortos cirge

y la i de la ES.E, se debe prever que los equipos de procesamiento y
co icaciofies se encuentren localizados en dreas aseguradas vy debidamente
pré‘regid,s contra inundaciones, robos, interferencias electromagnéticas, fuego, humo y
deméssdémenazas que puedan interferir con el buen uso de los equipos y la continuidad del
servicio.

El plan de Contingencia y de Recuperacién debe permanecer documentado vy
actualizado de manera tal que sea de conocimiento general y fdciimente aplicable en el
evento que se requiera permitiendo que los recursos previstos se encuentren disponibles y
aseguren la continuidad de los procesos de la E.S.E en un tiempo razonable para cada
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caso, y contemplando como minimo los riesgos mds probables de ocurrencia que afecten
su continuidad.

Anexo 2. CONFIGURACION DE POLITICAS DE DIRECTORIO ACTIVO

Anexo 3. CONFIGURACION DE ANTIVIRUS

Anexo 4. METODOLOGIA BACKUP i
Anexo 5. SISTEMA DE RESPALDO Y RECUPERACION Q
Anexo 11. SEGURIDAD PERIMETRAL TIGO UNE Vi

5.2.4 DESARROLLOS DE PROYECTOS CON TECNOLOGI'A:&%:

Todos los proyectos que involucren elementa oNprocesos de Tecnologias de la
Informaciéon y las comunicaciones deben coptergplar el componente de seguridad de la
informacion y propiedad intelectual cuon ue, de tal forma que se articule a los
lineamientos de seguridad definidos enCoj asfle Seguridad de la informacidn.

5.2.5 DESARROLLO DE APLIC

La institucidn no cuenta cAy un darea de desarrollo de aplicaciones, para las aplicaciones
del ERP gue lo requigken, se soporta un contfrato para ajustar o modificar los aplicativos que
requieran ser pe% s de acuerdo con las necesidades institucionales.

tio

de la informacion en su procedimiento de estructuracion y disefio de

El proceso d
solucion templa el andlisis de las necesidades y requerimientos para formular el

desarrollo sario, es por eso que se definen tres ambientes:

‘— Drsorrollo: Administrado por el proveedor del software (XENCO)
uebas: Administrado por los analistas de la institucién

- Producciéon: Administrado por el proveedor de servicios (XENCO)

El personal que desempena este perfil en cada ambiente tiene las siguientes
responsabilidades:

- Acceder directamente a las bases de datos o tablas necesarias bajo perfil de
administrador.
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- Tener privilegios de administrador sobre los ambientes de los aplicativos.

- Tenerla posibilidad de instalar aplicaciones necesarias para los desarrollos, previo
licenciamiento.

- Definir la ubicaciéon de los archivos de cédigo fuente para garantizar la realizacion
Back Up de acuerdo con las politicas establecidas.

5.2.6 CONFIGURACION DE APLICACIONES ?
;O

El personal que desempena este perfil tiene la funcidn de realizar las co?@ nes de
i

fachada, preparacién de insumos y administracién de usuarios negesario$ para el
funcionamiento de los aplicativos. Para ello, debe:

b. Redlizar la administracién de usuarios.
d. Mantener y documentar la conceptualizacién de I&

a. Tener privilegios de administrador sobre los ambientes d@rn de los aplicativos.
p

datos.

e. Disponer de un ambiente de pruebas.

nes y publicacién de

5.2.7 ADMINISTRADOR DE BASES DE DAT

La administraciéon de la base de datos P estd contratada con XENCO, quien tiene
las siguientes responsabilidade

- Tener privilegios de admi dor sobre los componentes de bases de datos.
- Tener privilegios deNgdministrador sobre los ambientes de produccion de los

aplicativos.
- Garantizqr la cion de back up sobre las bases de datos administradas.
- Mont@ a‘bitdcora con las solicitudes realizadas por las dreas a través de
ct

caorre

rdnico que soporten las operaciones realizadas sobre la base de

trar usuarios y protocolos de seguridad sobre las bases de datos.

- L Estiones de los ambientes de base de datos que garantizar su éptima
operacion.

5.2.8 USO DE LA PLATAFORMA TECNOLOGICA

Todos los activos de infraestructura tecnoldgica y de comunicaciones de la ESE Metrosalud
hacen parte del inventario de la entidad. Los usuarios del sistema son responsables por el
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manejo que den a los activos que les sean asignados para el cumplimiento de su labor,
procurando uso adecuado a fin de lograr y mantener los niveles adecuados de proteccion
de los mismos.

Para la gestion de estos activos se cuenta con un catalogo de servicios de Tl que tiene
como fin proporcionar una fuente Unica de informacién sobre todos los servicios y
plataforma tecnoldgica vigentes y acordados por la Direccidn de Sistemas de Informacién,
alineando los servicios basados en Tl (Tecnologias de la Informacién) y para apo as
dreas estratégicas, misionales, evaluacion y control de Metrosalud

El Catdlogo recoge los servicios que la Direccién de Sistemas de In rmo%on presta a las
demds dependencias y procesos de Metrosalud como soporte rr de sus

actividades de negocio.

Ver anexo 15. CATALOGO DE SERVICIO DETI &

La Direccidén de sistemas de informacidén es re
informacién y comunicaciones, asignando
proveedores, la administracion de los siste
operacién tecnoldgica de la entidad.

le de la proteccién de los activos de
edio de su equipo de apoyo vy
servicios informdticos que soportan la

5.2.8.1 Seguridad del Hardware

Los computadores de la E. talados por el drea de sistemas de acuerdo a los

requerimientos de las nox a cableado TIA/EIA 568B y en la parte eléctrica se siguen

las recomendaciones del d@digo eléctrico colombiano RETIE, garantizando un ambiente

seguro, alejados de as de humedad y en ubicaciones que cuentan con las instalaciones
?w}decuodos.

eléctricas y de rx
Los equipos %m to de la E.S.E son para el desarrollo de las actividades institucionales
in

no parab y es responsabilidad del jefe de drea o coordinador de servicio velar por
su corre 9.

Nol puedg modificarse la ubicacion ni la configuracién del hardware y software instalado
en quipos de cdmputo por parte de los usuarios sin el acompanamiento del
departamento de sistemas; se ha configurado en el directorio activo una serie de politicas
que restringen a los usuarios la modificacién de la configuracion de los equipos.

Se realiza mantenimiento preventivo del 100% de los equipos de la E.S.E, de acuerdo al
Cronograma de mantenimiento y limpieza de equipos de cOmputo, garantizando un
mantenimiento anual.




Codigo: PA04 MA 122

version: . 03 MANUAL SEGURIDAD DE LA
Vigente a partir 19/11/2025 7

de: INFORMACION

Pagina: 17 de 105

\ @ g

Metrosalud.

Cualquier falla en los computadores, impresoras o la red de datos debe reportarse
inmediatamente al drea de sistemas y no tratar de manipular los equipos, ya que podria
causar problemas como pérdida de la informacién o dano del equipo, El drea de sistemas
registra la solicitud en el reporte de incidentes, clasifica la prioridad del evento y asigna un
responsable para solucionarlo.

Todos los equipos de cOmputo y equipos de comunicaciones deben estar ubicados en
lugares asegurados para prevenir el robo. Para ello la E.S.E protege contra robo lo ol
portdtiles y algunos de escritorio que se encuentran en zonas expuesta mediciate
de guayas de seguridad con contrasena, Los demds equipos estdn ubicod eds con
restriccion de acceso fisico a personal no autorizado y es responsobilidve\ fe

velar por su seguridad.

Los equipos de coémputo y de red de la E.S.E se encuentran ma Nccionodos enun
inventario detallando sus componentes principales com ca, serial, garantia,
ubicacioén, direccidon IP y programas instalados. Los regj entario se mantienen
actualizados, registrando las novedades de ingres ngvipos nuevos o bajos de
inventario cuando se presentan. K

La pérdida o robo de cualquier compongntd, de hardware debe ser reportada
inmediatamente al jefe del drea, quien la administracién para iniciar la
investigacion respectiva y la afectacio p0liza8 para la reposicidn de equipos. El drea
de sistema evaluara la alternativa pdra dag continuidad a los requerimientos del drea

afectada.

5.2.8.2 USO DEL COMPUTADOR, ATIL y TABLETS (Dispositivos moviles inteligentes).

El procedimiento de conftrolfe inventario y bienes muebles, hace la entrega oficial del
equipo de cdmputo nfiguracién y puesta a punto de acuerdo a los procesos en los
cuales se va ilfzar,la realiza la Direccién de Sistemas de informacion.

Si el usuaio=e sladado del Area con sus elementos tecnoldgicos, es responsabilidad de
éste avi @ ocuerdo con los procedimientos establecidos, al equipo de Bienes Muebles
pa dlizadicho movimiento y a Sistemas para realizar los ajustes.

Loss¢omputadores de la ESE Metrosalud, no podrdn ser utilizados para visualizar aimacenar
material no permitido y/o obsceno.

Los usuarios son responsables de proteger sus contrasenas para poder ingresar a la red de
la ESE Metrosalud. Ningun usuario puede acceder a la red con la contrasena o cuenta de
otro usuario, en caso de infringir deberd someterse a lo dispuesto en la ley 1341 de 2009. El
usuario debe bloguear su pantalla cada vez que abandone su puesto de trabajo.
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La ESE Metrosalud, no serd responsable por las transacciones financieras electrénicas que
realicen los empleados desde el computador asignado o desde cualquier computador que
esté disponible para uso publico y se encuentre en las instalaciones de la ESE Metrosalud.

Ningun empleado o conftratista de la ESE Metrosalud, o a quien le ha sido asignado un
computador, podrd instalar software o hardware que no haya sido aprobado o adquirido
por la entidad, solamente la mesa de ayuda o quién sea autorizado por la Direccidon de
Sistemas de Informacidén, podrd realizar esta labor.

Ningun empleado de la ESE Metrosalud, contratista o personal que le hayd
un computador de la Entidad, podrd adulterar el hardware o intentar dejocfi 3

cion de la

de seguridad o de trabagjo instalado en el computador, sin previa
Direccidon de Sistemas de Informacion.

La ESE Metrosalud, permitird, en cierto limite, el aimacenamie @ informacion personal
en los discos duros de los computadores asignados a ¢ empléado o confratista, sin
embargo, no serd responsable de dicha informacién ni Qﬂ’rorén esfuerzos tendientes
a su recuperacion. K

Restricciones O

Intfentar o realizar accesos a cuentas deg{usuari® que no sean las propias (utilizando cualquier
protocolo o programa, telnet, ftp, etfc.).

invadir la privacidad de los de @ ravés del computador asignado, asi como intentar
modificar o tener acceso a Nivos#Contrasenas o datos que pertenecen a otros.

Utilizar los computadores la Enfidad para Intfroducir virus computacionales, programas
espias o cualguier o rograma disenado para danar el equipo o el software utilizado en

la ESE Me’rrosaluc& cualguier manera, arriesgar la seguridad de las computadoras o el
tidad.

concref@ tar averiguar las contrasenas de los usuarios.

sistema de req
Expor’ro os de contrasenas o realizar cualquier manipulacién sobre los mismos, en

Afectar d paralizar algin servicio por la ejecuciéon intento de ejecucidén de programas
indebidOs.

Modificar archivos que no sean propiedad del usuario, aunque se tengan permisos de
escritura.

Acceder, analizar o exportar archivos que sean accesibles a fodo el mundo pero que no
sean del usuario, salvo que se encuentre en una ubicacién que admita su uso publico.
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Cambiar la imagen institucional usada en los fondos de pantalla.
Impresidon de documentos personales en los recursos de la Empresa.

Uso de los recursos tecnoldgicos de la empresa por familiares o amigos de los funcionarios,
o por personal no autorizado.

Recomendaciones i

No se debe comer o colocar liquidos cerca del computador (CPU, teglad pueden
producir choqgues eléctricos y por ende el dano irreparable del mismo.

Siempre, al final de la jornada, se debe apagar el computado

Se debe apagar el monitor, cuando el usuario se retire de syujRue

de tiempo superiores a una hora.
El usuario debe cambiar la confrasena regularmen &ondo considere que la misma
pudo haber sido copiada.

Reportar inmediatamente las anomalias det @ S

Mantener depurado el correo instituciadhal paga evitar el riesgo de no recibir comunicacion

efectiva.

Reparacién y mantenimientoNde equipos: Los usuarios deben saber que el personal técnico

Consideraciones

fiene la autoridad p eder a archivos individuales o datos cada vez que deba realizar
un mantenimigrt®, sih embargo, el personal técnico de la mesa de ayuda no puede
exceder su daden ninguna de estas eventualidades, para usar esta informacién con

propodsit tes a los de mantenimiento o reparacion.
Re so indebido de computadores vy sistemas de informacién: Cuando por

S
G|@]USO razonable determinada, se presuma el uso indebido de un computador o
portétilSoportado en lo dispuesto en la ley 1341 de 2009, la Direccién de la Empresa puede
acceder cualquier cuenta, datos, archivos, o servicio de informacion perteneciente a el(los)
involucrado(s) en el incidente, para investigar y aplicar las sanciones a que hubiere lugar.
Todos los empleados de la Direccién de Sistemas de Informacién y a quienes se designe,
estdn en la obligacién de monitorear constantemente los computadores y portdtiles de la
Entidad a través de los medios correspondientes, para responder oportunamente frente a
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cualquier accidn que atente contra la disponibilidad, seguridad o desempeno correcto de
los mismos.

5.2.8.3 SOPORTE Y MANTENIMIENTO DE LOS RECURSOS.

El soporte y mantenimiento de los activos de Tl que soportan los sistemas de informggcion de
la entidad, su funcionamiento, disponibilidad y actualizacidén es responsabilida la
direccién de sistemas de informacion

5.2.8.4 USO DE CKESENAS.
d

Es responsab
Gsignoc’ a confrasena que cumpla con niveles de seguridad previomente
esta

institucional almacenada en los sistemas informdticos es responsabil € Planeacion
y Sistemas.

Sélo el personal autorizado (por quien) puede llevar o cdboV¥cualquier tipo de
mantenimiento fanto del hardware como del software ‘.@ figuracién de acceso
a la red, teniendo en cuenta las politicas estableci
La direccién de sistemas de informacion no se
soporte o licenciamiento de los equipos o softw no hacen parte del Inventario
oficial de la entidad, y que sean utilizados de as instalaciones.

La direccion de sistemas de informacion dispoRdré los recursos tecnoldgicos y humanos
necesarios para el soporte y ocompc:ﬁ de los diferentes programas que en la
ESE Meftrosalud laboran.

Sistemas de informacion debe gestionar/los elementos necesarios para adelantar el
plan de soporte y mantenimieaio de 10s activos tecnoldgicos de la entidad.

Los mantenimientos se re@ de acuerdo con lo contemplado en el ANEXO 8.
MANTENIMIENTO DE EQ

El aseguramiento, guarda y custodia de la informacién mision% inistrativa
i

onsable de mantenimiento,

e Sistemas de informaciéon, efectuar la creacién de Usuarios y la

© ajo el medio institucional vigente, con el fin autorizar y garantizar el acceso

deflos usuarios a los sistemas informdticos de acuerdo a perfiles, roles y responsabilidades

pr

iomeénte definidos.

El usuario del sistema debe ser consciente que la contrasena es de uso personal e
intransferible y es responsable por el manejo adecuado que dé a la misma, la cual no
deberd ser revelada, divulgada o expuesta por ningun motivo, evitando exponer a los
sistemas informdticos de abuso intencional o accidental, cualquier accidén que sea
llevada a cabo bajo esta circunstancia no exime al funcionario de la responsabilidad

03 MANUAL SEGURIDAD DE LA o D
INFORMACION Metrosalud.
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por algun tipo de dano, perdida, modificacién, sustraccién o eliminacion de
informacion sensible para la entidad.

e Contfrasefas de acceso a aplicaciones misionales y de apoyo. La asignacién de
contrasenas para el acceso y uso de las aplicaciones estard a cargo de la direccidon
de Sistemas de informacioén, previa autorizacion formal del jefe de drea. El usuario del
sistema con acceso a estas aplicaciones es responsable por los cambios que se
generen bajo su autenticacion.

e Las cuentas de usuario, funcionarios y contratistas, que se desvinculen de la e o)
gue se les terminen sus contratos de prestacidon de servicios, se d i n de
inmediato. Previo un aviso formal del drea encargada a mesa de ayu

e Es responsabilidad de los directores, Coordinadores de las difere ewpendencias
Cenftros de salud y Unidades hospitalarias informar oportun mervsmemos de
informacion la creacién, modificacién y eliminacién de las %W usuarios, por la
mesa de ayuda.

5.2.8.5 USO DE LA RED DE DATOS %
A

La direccion de sistemas de informaciéon es respo de suministrar y administrar la
infraestructura de Datos y Comunicaciones neceEsgr a el cumplimiento de su gestién,
y podrd a través de Sistemas realizar monjtored eguimiento de las comunicaciones
electrénicas, hasta donde sea permitido po @ bosiciones legales, procurando respetar
la autonomia y privacidad del usuario.

El monitoreo, seguimiento y control e ado sobre las comunicaciones, tiene como
finalidad preveniry detectar e o autorizado de la infraestructura de comunicaciones

con propdsitos que incumplan gamientos, directrices, politicas dispuestas y cualquier
otro documento o disposicié gdal vigente.

Los usuarios de los equiponde cOémputo de la ESE Metrosalud son responsable de la

informacion que en vipos asignados guardan local, porque sistemas de informacion
no se hace re akle de la pérdida o modificacién que les ocurra.
Los usuarie 0s equipos de coémputo de La ESE Metrosalud no deben por ningiun motivo

rar, distribuir, instalar o ejecutar soffware malicioso que afecte el normal
o y/o cause cualqguier fipo de dano a los activos de infraestructura

tecnoldgica.

Los usuarios de la red de datos no deberdn intentar acceder a la configuracion de los
activos de IT, o intentar acceder a informacion considerada confidencial que esta
almacenada en bases de datos o cualquier ofro medio digital.

En el evento en que un usuario requiera ingresar un equipo de coémputo ajeno a la entidad
alared de datos, debe solicitar a la direccién y Sistemas las credenciales de acceso previo
concepto técnico de la viabilidad sobre el activo tecnoldgico.
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La nomenclatura de la red de datos, se establece de acuerdo con lo contemplado en el
Anexo 9 Arquitectura IP Metrosalud.

5.2.8.6 USO DE LA INFRAESTRUCTURA DE VOIP

Los usuarios de la plataforma de telefonia VolP deben ser conscientes que esta es una
herramienta de apoyo al cumplimiento de las labores asignadas y no debe ser destiagda a
uso personal, comercial o de ofra naturaleza ajena a la funcién de la entidad

La direccién de sistemas de informacion a través de la direccidn general Cotgorafiva,
realizard la configuracién, asignacion y/o reasignacion de extensiones t oQicTs previa

autorizaciéon formal del jefe de drea.

5.2.8.7 USO DEL CORREO ELECTRONICO Q
Sistemas adoptard medidas de control sobre el uso del @ )

base en el documento institucional vigente.

onico institucional con

Los usuarios del correo electronico no deberdn distribUik material que se pueda de alguna
manera considerar como ofensivos, difamatggi qgue contenga material pornogrdfico,
sexista, racista o politico.

adjuntos que puedan contener software ghalicioso que pueda afectar la plataforma

Los usuarios del correo deben tener eﬁecicl cuidado al momento de descargar archivos
tecnolégica de la entidad.

Los usuarios del correo ele o@ stitucional son responsables por el contenido de los
mensajes enviados des nta, asi como del intercambio de los mismos.

Sistemas, realizard atencién de requerimientos especiales como el envio de correos
mMasivos, creacion etas personales o ampliacion en el tamano del buzdn, previa
autorizacion los jefes de drea.

No estdeBmitido que los usuarios de correo electrénico usen la cuenta para el envio de
COITEOS @ D.

Elf aseguramiento, guarda y custodia de la informacién contenida en las carpetas
o) es es responsabilidad del usuario.

La configuracion de las cuentas de correo se realiza de acuerdo con lo contemplado en
el anexo 7.

5.2.8.8 USO DE INTERNET
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Sistemas, pondrd a disposicidn regular y supervisard el uso de Internet bloqueando el
acceso a sifios web quesean considerados inapropiados o que contfengan confenidos
pornogrdficos, sexistas, racistas, difamatorios u ofensivos, a través de la implementacion de
os controles informdticos necesarios.

Sistemas, garantizard la navegacion en internet sin restricciones en los casos en que 1os
usuarios lo requieran previa autorizacion formal del jefe de drea, a través del procedimiento
instifucional vigente.

> IMternet
de los

Los usuarios de Internet no deben descargar, copiar, poseer y distribuir maié€ d
salvo autorizacion expresa del Jefe Inmediato y Sistemas previa yerificcié
derechos de autor y licenciamiento.

El acceso aredes sociales estd restringido a excepciéon de los u w por su actividad
requieran este servicio, previa autorizacion del jefe inmediat

Los usuarios de Infernet, deben abstenerse de desc copiar, distribuir, reproducir
software que esté protegido por derechos de propie intelectual.

5.2.8.9 INTRANETY PAGINA WEB

En el anexo 6 se describe uso del servicio de In’rzv%’rro de la ESE Metrosalud

Es responsabilidad de Sistemas mantengr disponible el servicio de la Intranet, por otra parte,

la Oficina de Comunicaciones sg arga de la administracion de la intranet, garantizando
la revisidn y aprobacion del ma @ ublicado en este servicio informdatico.

5.2.8.10 USO DE SOF RE

Los recursos i % os estdn disponibles para fortalecer el flujo de informaciéon interna y
externa y .<@. eficiencia operativa, por lo tanto, estos deberdn ser utilizados en las

actividae®&syropias del cargo.
El Iigoré a respetar todos los derechos de la propiedad intelectual y a usar el

r
saftwaregde forma diligente, correcta, licita, y en particular, se comprometerd a abstenerse
d

Utilizar el software con fines contrarios a la ley y a lo establecido por la ESE Metrosalud.

Copiar, modificar, reproducir o utilizar el software propiedad de |la ESE Metrosalud con fines
de lucro.
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La ESE Metrosalud se reserva el derecho de retirar las licencias de software, en cualquier
momento, a aquellos usuarios que hagan uso indebido del soffware, o que incumplan total
o parcialmente estos términos de uso.

Cualguier informacién o inquietud de los usuarios con relacién a la copia o utilizacion de
un software determinado, deberd solicitarse mediante oficio o a fravés de correo
electréonico, enviado al lider de proyecto de soporte de la Direccidn de Sistemas de
Informacion

Asignacion cuentas de usuario en los Software de la empresa.

Empresa, es Unica e
el funcionario

La asignacién de usuario y contrasena en los diferentes SW de
intransferible, todo lo que se haga con su usuario serd respon W

Una vez asignada la cuenta y la confrasena, la asignaci eYos’permisos a este usuario
deberd ser solicitada a los lideres funcionales ¢ S rgan de administrar las

autorizaciones de ingreso a los diferentes mddulos.

la Empresa, deberd tener definido un
ncional

Cada usuario que haga uso de los diferentes
rol especifico segin su cargo y perfil profesi@

Antes de asignar usuario y contfrasend a los_diferentes funcionarios de la empresa estos
deben estar en la base de datos conlg infafmacion personal requerida por la oficina de

Talento Humano. O

Y~
Q\
C/O
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6 DEFINICIONES O CONCEPTOS:

Informacion institucional:

Corresponde a todo dato creado, procesado, adquirido, modificado, y/o
almacenado en el desarrollo de los procesos de la institucidon y para la cual se
adoptan directrices con el fin de garantizar su Integridad.

Informacion Confidencial:

Toda informacién institucional destinada al cumplimiento de los obj lo
entidad de cardcter reservada qué debe ser conocida Unicamente al la
entidad con la debida autorizacién y limitacion de uso a terceros, oycuya iccion

a terceros se encuentre reglamentada segin sentencia de la corte T €2002.
Informacion Publica:

Hace referencia a la informacion institucional destinada e i

objetivos de la entidad, y ademds reconstituye fuente de ' cion y consulta de

terceros.
Cuando la informacion se haya obtenido sin h %é un servicio o sistema

informdtico de la entidad, y cuyo origen sea el pradu o' resultado de un contrato,
convenio u otra figura contractual, serd consi como activo de informacién
Institucional, siempre que se encuentre en ier formato digital accesible.

Controles Informdaticos:

Son métodos y mecanismos técnico§ o tecndlogicos para reducir el riesgo frente a la
posible materializacion de incidente§y eventos de seguridad informdtica con el fin de
mantener niveles apropiados_de ridad, Confidencialidad, Autenticidad vy
Disponibilidad de los datos ¢ os en los sistemas informdticos.

Evento informdatico:
Es la presencia iden de un estado del sistema informdtico y/o servicio
informdtico y/o de la i estructura de comunicaciones, que indica un posible

incumplimiento olitica de seguridad y/o una falla de controles informdaticos, o
una situacion x ocida que impacte la seguridad de la informacién digital.
em

Usuario de
Funci vidor puUblico, contratista o tercero que hace uso autorizado de los

recu aholdgicos, sistemas vy servicios informdticos de la entidad.

lias:
Q@lién de correo electronico alternativa que dirige a una cuenta de usuario existente.
Password, contrasena o palabra clave:

Serie secreta de caracteres que permite a un usuario tener acceso a un archivo,
computador o programa.

Perfil:
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Es una coleccién de datos personales asociados a un determinado usuario. Un perfil se
refiere por lo tanto a la representacion explicita digital de una persona de identidad.

Rol:
Definicién que da alcance al uso de las funcionalidades de los servicios y/o sistemas
informdticos o software aplicativo y de gestidén a los usuarios de sistema.

Sistema Informatico:
Conjunto de partes que funcionan relaciondndose entre si con un objetivo pre
partes son: hardware, software y las personas que lo usan.

Servicio informatico:
Es un sistema informdtico orientado a proveer acciones especific iadas al
manejo automatizado de la informacion digital que satisfacemlas n&cesidades de
comunicacién de los usuarios del sistema, dentro de estas esjé so a Internet,
Correo electrénico, Antivirus, Mesa de Ayuda, entre otras.

Delito Informatico:

Alterar, danar, borrar o utilizar datos electronicos p e un esquema de fraude,
engano, extorsion u obtencién de dinero, propie esNg datos, utilizando servicios de
computadora sin autorizacion, interrumpiénd iendo a ofros en el acceso no
autorizado a sistemas de cémputo o intr do contaminantes en un sistema

informdatico o una red de comunicacione

Infraestructura Tecnolégica:

Conjunto de dispositivos fisicos y aplicacighes de software que se requieren para la
operacién de la Entidad, e implica u junto de servicios y elementos compuestos
por Hardware, Software, de datos, telecomunicaciones, personas y
procedimientos todos confi gpara recolectar, manipular, almacenary procesar
datos para ser convertidos

TIC -Tecnologias de Informaciéon y Comunicaciones:

Conjunto de servi redes, software y hardware que tienen como fin la mejora de la

calidad de VK las personas dentro de un entorno u organizacién, y que se
S

integran a i de informacién interconectado e integrado.
i macioén institucional digital:

TS
@ tangibles de la entidad que se pueden catalogar como la informacién

eopfenida en los sistemas informdticos de gestion, necesaria para la operacion
isiongl y administrativa de la entidad.
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9 ANEXOS

Anexo 1. CREACION DE USUARIOS EN EL SISTEMA DE INFORMACION DE LA E.S.E METROSALUD

A continuacioén, se detallan los aspectos a tener en cuenta ante las solicitudes de creacién,
modificacion, o retiro de cuentas de usuario para acceder a las aplicaciones y uso de

los recursos tecnolégicos como archivos, directorios, aplicaciones, entre otros.

Estas actividades se realizan Unicamente en los sistemas que se basen en

identificacién y autenticaciéon de los usuarios.

sgos, la

%nsable

N.° Actividad .

1 Se redliza la solicitud ala mesa de ayuda de la ‘Wor,
direccion de sistemas para la creacién, modificacion cebrdinador y/o
retiro de los usuarios. jefes de drea

2 Se recibe la solicitud por el jefe o encargado
Unicamente, con el Requerimiento, creacion c Direccion de
(Correo, Safix, Almera, Sevenet), modificacion, sistemas
desactivacién, bloqueo intencional y/o el réetiro de
usuarios de las aplicaciones. .

3 De acuerdo con la solicitud se puedefi redligddlas siguientes
actividades: Direccion de

es ara creacion de

realice las agfividadles 1, 2y 3.

u no se encuentre en la base
sicefo.

hace teniendo en cuenta
a la que

rmisos de acceso y/o consulta.
y/o formas segun solicitud. (Ver cuadro

Se asocian lo
anexg, ef\y perfiles)
Se a U clave temporal y una vez ingresado al

qgElitativ el usuario la debe cambiar.
@ tas Correo:
s, Vvgfifica que el usuario no se encuentre en la base

de datos de la plataforma de correo.

el equipo del usuario, se configura la cuenta, claves.
(Outlook )
Se envian correos de prueba para verificar el correcto
funcionamiento de la cuenta de correo electrénico.
3. Cuentas Almera:
Recibida la informacién del usuario con nombre, cargo vy
dependencia, se asigna a funcionario de planeacion

Si la solicitud
usuarios NUevos
1. Cuentas Sdfix:
Se verifica que el
de datos.

Se solicita Creacion
El Ingreso del
Dependencia
pertenece

sistemas / mesa de
Ayuda

realiza la creacién de la cuenta.
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Se asigna una contfrasena temporal y una vez ingresado al
aplicativo el usuario la debe cambiar.

4. Cuenta Sevenet:

Recibida la informacién del usuario con nombre, cargo vy
dependencia, se redliza la creaciéon de la cuenta.

Se asocian permisos. Se excluyen los derechos de acceso a
hojas de vida y contratos. Estos solo se asignan con solicitud
exclusiva del jefe de talento humano vy direccion
administrativa respectivamente.

Se asigna una confrasena temporal y una vez ingresado al
aplicativo el usuario la debe cambiar.

Ir a la actividad é.

Si la solicitud tiene que ver con alguna modificacién 4
puede presentarse lo siguiente:
1. Bloqueo intencional

\?ﬁcién de
sisfemas / mesa de

Este blogueo es solicitado por el jefe directo o en do J/Ayuda

para suspender temporal los accesos a un siSiepia de

informacion bien sea por novedades com lones,

licencias, incapacidades u ofro trdmite “de sbspension

a un usuario.

2. Desbloqueo de cuentas

Solicitud para desbloquear clavg cceso a los

sistemas de informacién intern > el usuario ha

olvidadosu clave o por inténtos fdllidos o expiracion

de la misma.

Ir a la actividad 6. p—

Si la solicitud es etiro de usuarios puede

presentarse lo siguientfe: Direccion de
1. Desactivaciéon y/o &l cién de cuentas de usuarios sistemas / mesa de
El correo electrd esactiva la cuenta y si es una | Ayuda

cuenta de nivel gefgral (Cartera, direccion de sistemas,

autorizacion c.) se asociard luego el nuevo usuario
como unglias@ la cuenta.
i

Para S ctiva la cuenta ya que se debe conservar
histori la integridad referencial impide la eliminacién si
i @vimientos asociados.
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Anexo 2. CONFIGURACION DE DIRECTORIO ACTIVO

Directiva de grupo un conjunto de reglas que controlan el entorno de trabajo de cuentas
de usuario y cuentas de equipo. Directiva de grupo proporciona la gestion centralizada y
configuracion de sistemas operativos, aplicaciones y configuracién de los usuarios en un
entorno de Active Directory. En ofras palabras, la Directiva de Grupo, en parte, controla lo
que los usuarios pueden y no pueden hacer en un sistema informdtico. Aunque la i
de Grupo es mds frecuente en el uso de entornos empresariales vy
organizaciones. Directiva de grupo a menudo se utiliza para restringir ciertd
pueden presentar riesgos de seguridad potenciales, por ejemplo: Blo
Administrador de tareas, restringir el acceso a determinadas carpet@sf shabilitar la

descarga de archivos ejecutables, efc. V

En La ES.E Meftrosalud se tienen unas GPO habilitadas comesTro en la siguiente
Imagen %

i/ Configuraciones Internet Explorer &

Contrasefia

Default Domain Policy

»:/ Fondo de Escritorio
s:/ GPO Ajustes Proxy
[ Hora de Windows

lcono mesa de ayuda

s instalar JAVA 8
s:| Politica Estaciones WSUS
5| Restricciones de gjecutables

ai) suspender automatico

agregados al Dirgct ivo (DA).

Estas politicas son xneré para todos los equipos y servidores dentro de la red vy

Y hay otras p as habilitadas solo para estaciones de frabajo

OO
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Prioridad™ GPO Ubicacidn

] 1 Deshabiltar cuentas administradores loca... METROSALUD

Default Domain Paolicy
Fondo de Escritorio
Restricciones de ejecutables
lcono mesa de ayuda
Contraseria

Hora de Windows

Politica Estaciones WSS
Corfiguraciones Intemet Explorer
GPO Ajustes Prowy
suspender automatico
instalar JAVA 8

By oy B B i i B

—
2%

metrosalud local
metrosalud local
metrosalud local
metrosalud local
metrosalud local
metrosalud local
metrosalud local
metrosalud local
metrosalud local
metrosalud local
metrosalud local

\%

Cada politica de grupo (GPO) es tomada bajo los esq ecesidades de seguridad

necesita Metrosalud para su operacion. 5

Se describen las politicas mds importantes g @ pblican en las estaciones

Configuracion de internet Explorer: enfesta pplitica se parametriza la configuracién de la
conexién del internet explorer como Pr determinado para navegacion, borrado de

temporales de internet al saliry jones del proxy para navegacion local.

configura para que todos los equipos de Metrosalud
vinculados al DA. Tenga o fondo del escritorio y se restringe el cambio del mismo
esto con el fin de tener a imagen corporativa estandarizada y como medio de
promocién de recor idn de campanas institucionales.

Fondo de Escritorio: En esta i

Restriccione U s: Esta politica no permite alos usuarios de los equipos que ejecuten
aplicaciong autorizadas por sistemas de informacién, para prevenir malware o software
ilegal de organizacion que podria a su vez crear vulnerabilidades en la plataforma
tecneld

H de Windows: Esta GPO nos sincroniza con la hora legal de Colombia y restringe el
cam de la hora por el usuario, garantizando un buen registro de log y hora y fecha

precisa para el tema de andlisis forenses y también garantiza la seguridad y buena
ejecucion de plataformas WEB con certificados como Bancos.

Politica Estaciones WSUS: Esta GPO sirve para tener en la red de Metrosalud un solo
repositorio de actualizaciones de seguridad de Windows, esto con el fin de no consumir el
canal de internet por cada PC la realzar las actualizaciones por el fabricante de Microsoft.
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Estas Actualizaciones permiten que el PC no tenga falla o vulnerabilidades por el sistema
Operativo.

Contrasena: Esta Politica nos permite restringir las contraseias que ponen los usuarios para
que les exija niveles de complejidad como 8 caracteres minimos y usar mayusculas y
numeros en la creacién de las contrasenas para el ingreso a los equipos.

Las demds que se especifican son GPO para facilidades en la operaciéon co oner

que los pc no se apaguen y siempre esté disponible para el uso desde cas

iconos automdaticos en el escritorio y que el pc no se suspenda esta Ultima fue ieo para

o&
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ANEXO 3. CONFIGURACION ANTI VIRUS

Kaspersky Anti-Virus for Windows Workstations

A continuacidn, se explica cada uno de los mdédulos de este antivirus.

Antivirus de archivos
Es el componente mds importante de Kaspersky Anti-Virus que proporciong Qtéccion
de archivos frente a la infeccidn con virus, tfroyanos, y otros programas malicie

guardar), y analiza todos los archivos accedidos en busca de cédig ali€ioso.

@ de archivos

eRocidos por las
o, el soffware antivirus
te para funcionar

El Antivirus de archivos infercepta todas las operaciones con archiyos (abdfir, iniciar,

El método principal usado por Kaspersky Anti-Virus para la de
infectados es el andlisis de firmas que permite detectar |

peculiaridades de su cddigo de programa (firmas). PoﬁfQ
U

requiere que las bases de firmas sean actualizadas r
correctamente.
Adicionalmente puede usar el andlisis heurisifco gle &naliza la actividad de objetos en el
sistema. Por defecto, el andlisis heuristico est@ desdctivado porque el método heuristico
consume muchos recursos.

Antes de desinfectar o eliminar un,objeto™&l Antivirus de archivos guarda una copia de él
en la carpeta de respaldo. Estg €&n permite restaurar los objetos eliminados o
desinfectarlos cuando sea pQsil

Este mddulo siempre se e enfra activo es uno de los mds importantes del software. El
antivirus siempre debe estar &ctualizado. En algunos casos no puede ser posible su
actualizaciéon ya qu eden presentar problemas en la consola de antivirus o

problemas de re\

Antivirus del cerreo

e Andlisis de los mensajes de correo electronico a través de los protocolos POP3, SMTP,
IMAP, MAPI, NNTP, y por conexiones seguras (SSL) a través de los protocolos POP3 e
IMAP;

¢ Usando los plugins para los clientes de correo Microsoft Office Outlook y The Batl.
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Cuando frabaja con los programas de correo Outlook Express (Windows Mail), Mozilla
Thunderbird, Eudora, Incredimail, Kaspersky Anti-Virus analiza el correo a través del tréfico
de los protocolos POP3, SMTP, IMAP y NNTP.

Para reducir al minimo la posibilidad de que el usuario reciba un archivo adjunto infectado,
por defecto se usan el andlisis de firmas y el andlisis heuristico y se analizan todos los archivos
incluso los comprimidos.

El Antivirus del correo también analiza los archivos y enlaces enviados por las meRsd| s
instantdneas ICQ y MSN.

Antivirus Internet M?\

Analiza todos los objetos que el usuario descarga a través del pfotodE TP y proporciona
una proteccidn frente a la infeccidn por virus o troyanos duran dvegacién en Internet.

El Antivirus Internet analiza todos los objetos de desc %ﬁo el andlisis de firmas y el
andlisis heuristico para detectar los virus, verifica las direCgiones de |os sitios Web abiertos, y
pide al usuario una confirmacién para abrir el sitidysi €std en la lista de amenazas
potenciales.

Este mddulo no se activa ya que el antivirus
safix al sistema bloqueando el acceso ypor end

r sospechoso la entrada del aplicativo
S'generando problemas.

La Proteccién Proactiva
Permite detectar nuevos prog maliciosos antes de que produzcan algin dafio.

El componente Proteccidn activa analiza la actividad de las aplicaciones y pide al
usuario una confirm ara la ejecuciéon de las acciones potencialmente peligrosas. Las
acciones poten8igiménte peligrosas son: autoduplicacion, procesos, controladores o
ficheros ocu in s de modificar el nicleo del sistema operativo, y otras. El usuario
puede desg rlas acciones a ciertos tipos de eventos o el andlisis de actividad de ciertas

Est€ moduld no se activa ya que constantemente genera alertas al funcionario sobre
pregramgs peligrosos. En la consola de antivirus se crearon politicas de seguridad para dar
fiab d alos programas mds usados.

Anti-Spy
Intercepta y bloquea los programas de fipo adware (banners, pop-ups) y dialers.

No se activa este mddulo ya que el aplicativo safix no puede funcionar de forma correcta.
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Anti-Hacker

Realiza un filtrado de toda la actividad de la red del equipo de usuario. Intercepta todos
los paguetes de la red y permite o bloguea su transmisién seguin las reglas de filtrado
configuradas.

El control de las conexiones de la red le permite al usuario vigilar la actividad de la red del

sistema y de las aplicaciones. Hay muchas aplicaciones que infentan acceder ernet
para descargar actualizaciones, verificar la licencia, registrarse, etc.... sin informa a
forma clara al usuario sobre esta actividad. Anti-Hacker permite bloquear t idad si el

usuario la considera indeseada.

En este mddulo se desactiva el bloqueo de equipo atacante y el firew%ue nosotros

como soporte no deja ingresar alos pc. V
Anti-Spam %O
Este componente sirve para detectar vy filtrar el spa & automdtica.

Anti-Spam intercepta los mensajes de correo _gle
criterios para definir su estatus. Hay dos fg
recepcion:

4nico entrantes y aplica una serie de
verificar el correo en la etapa de

e Interceptando el trafico POP3. En estg caso hay que configurar las reglas del filtro
de mensajes en el cliente de corr@e?tl filfrado se realiza por el texto infroducido por
Anti-Spam a la cabecerf ensajes;

e A través de plug-ins.e cdlientes de correo Microsoft Office Outlook, Outlook
Express (Windows Mail]N[Re=BGt! En este caso, las reglas de clasificacidon de mensajes

se configuran el plug-in del cliente de correo.
Todos los mensajes qle contienen spam reciben una cabecera especial. Es también
posible confi Anti-Spam para procesar el spam (eliminar, mover a una carpeta

especial,«gfc. forma automdtica).
Anti-Spam anailiza el frdfico a través de POP3/SMTP/NNTP/IMAP.

Anti-S ementa varias tecnologias para detectar spam: andlisis de frases usando
ungl base datos actuadlizable, andilisis de cabeceras de mensajes, reconocimiento de
im@gene§, algoritmo de andlisis de texto con autoaprendizaje.

Control de Acceso

Limita el acceso a dispositivos externos (dispositivos de USB, Firewire, Bluetooth, etc.) a las
aplicaciones.

Conector al Agente de Administracion del Administration Kit
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Mantiene comunicaciéon entre el Kaspersky Anti-Virus y el Agente de Administracién
instalados en el mismo equipo.

El Conector no estd en el interfaz de la aplicacidn y no requiere ninguna configuracién.

La gestion (instalar/eliminar) del componente Conector se efectUa a través de la opcidn de
instalacion Personalizar en el Asistente de instalacidn que permite seleccionar si el conector

es instalado.
Para verificar si el Conector estd instalado, vea si la carpeta de ins’rolociéo ersky

anfti-virus contiene un archivo avpcon.dil.

Es necesario instalar el Conector si desea controlar la aplicacion a través'de Administration
Kit.

Existe una consola principal de antivirus encargada de cont @ actividades de virus,
instalacion  de paquetes, creacion de politicas para ef antivires®™y por Ultimo llaves de
licencias. Esta consola se encuentra ubicada en un d& erde la firma UNE.

OO

O

Y~
Q\
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ANEXO 4. METODOLOGIA BACKUP

Sistemas, Servicio y Aplicaciones que son Respaldados

En primera instancia se hace conocer que Metrosalud tiene en un servicio de HOSTING con

la firma UNE, el cual aloja el sistema de informacién mds importante para la empresa, el

cual contempla la infraestructura necesaria que garantice la operaciéon de la atefjeign del
usuario en los puntos de servicios.

Esta infraestructura contratada con XENCO contempla los mecanismo re do de la
base de datos, la cual permite recuperase de una forma mds rdpida anté la eventualidad
de un dano o perdida de informacién de la base de datos. Q

Igualmente, para los sistemas, servicio y/o aplicacio rmren en el ambiente
virtualizado en la nube de TIGO, también se cuen’r& ecanismos de respaldo que
garantizan una recuperacion rapida, siendo los siguientes

OMNIVISTA

SEVENET

Mesa de Ayuda

Antivirus

DA Primario

DA Secundario

SQL

Pdgina WEB e
Cubos Bl
FTP Facturd@ién electronica

A

ACITACION

Y localmente en el Centro de datos de SACATIN tenemos infraestructura, con respaldo

loc

VCENTER

Wireless Conftroller
Termlite (Sistema SX)
WSUS

Interaxion
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+  Netsight

Se tiene un sistema de File Server que nos permite tener en el drea administrativa Sacatin
unas carpetas personales y ofras grupales con permisos especificos para cada usuario de
lectura y ejecuciéon o lectura y escritura. Cada carpeta estd limitada por 15 (? por
politica no se permite contener dentro de ella ningun archivo multimedia. !! enfa con

un backup diario de estos archivos y un backup cada 10 minutos por medie indows

backup. ?\
N

Con el directorio activo tenemos implementado varias politica

Politicas %
e Tiene grupos de navegacion &

o WF_General

o WI_VIP
o WEF_Sistemas
o Invitados
e Solo existird un usuario agiminist r de directorio activo
e El usuario administrador §olo sejpuede loguear en el servidor de dominio.
e Se crea un perfil para os TECNICOS plenamente identificados, con
permiso:
o Cambjar

mbio de configuracién de la mdquina
e Elesu ministrador e invitado de la maqguina estard desactivado en
x mputador
scritorio tendrd una sola imagen institucional y la administrard el drea de

unicaciones
| usuario no puede ingresar a panel de control / Reg Windows
E

I navegador ingresa por defecto a la intranet y no permite cambiar el proxy
ni la pdgina de inicio.

e NingUn usuario podrd tener permiso de administrador local ni del dominio
excepto los técnicos de sistemas
e Los computadores deben tener un nombre basado en el formato sede M

centro de costos W/P (computador o portdtil) consecutivo tres nimeros
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Anexo 5. SISTEMA DE RESPALDO Y RECUPERACION

En la E.S.E METROSALUD se ha adoptado el sistema de backup (Abuelo, Padre e Hijo) para
hacer copias de seguridad. Este método es mds eficiente ya que la mayoria de los

aplicativos se mantienen en constante modificacion.

Para hacer las copias de seguridad se cuenta con un software llamado Veeam b y

Replication. Este software maneja diversos esquemas de copias de segurid s@ ejemplo.

Pasos Para Readlizar Las Copias De Seguridad

El sistema de backup (Veeam backUp y Replication) estd p | para realizar las

copias de seguridad a las 8 PM diariamente ya que a esta hor@ afecta el trabajo de los

funcionarios.

Al siguiente dia se verifica que la tarea del backup sx cumplido con éxito. Como se

resume a continuacion:

Se fienen 6 tareas de backup O

Backup Windows Diarios: esta a@iivi@ad recoge todos los servidores en Windows y
realiza una copia de Ba @ I ala semana y los demds incrementales.

- Backup Linux Diarios:\estare€oge todos los servidores Linux realiza una copia de

Backup full a la se

los demds incrementales.

- Backup Win Mensuales: Realiza en los 5 primeros dias del mes un backup full y

guarda 5§ atrds
- Back inU% Mmensuales: Realiza en los 5 primeros dias del mes un backup

i | dentro de un Full y guarda 15 incrementales y un full.
PGQJG recuperar la informacién

En el aplicativo Veeam backUp y Replication se ingresa a la opcidn restore. Se verifica el

punto de restauracion mds reciente y se procede a restaurar.

Por seguridad se hacen pruebas periddicas de restauracion de servidores aleatorios.
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Si al momento de restaurar una copia de seguridad el punto de restauracion no funciona

estos de eliminan y se programa otra tarea y se crea un punto de restauracién nuevo.

Pruebas De Backup

+ Una vez al mes se selecciona aleatoriomente una de las copias y se realiza prueba de

restauracion.
+ Se valida la consistencia de los datos
*  Se registra el resultado de la prueba, detallando la copia, el oplicc:ﬁvsul’rodo,

fecha y hora de la restauracion.

CONCEPTOS TECNICOS RELACIONAS CON RESPALDOS O
Discos Duros %

Con el paso de los anos, los discos duros se han idoyhadiendo cada vez mds grandes,
ddndonos la posibilidad de almacenar una ggea,cantidad de datos. Sin embargo, con el
incremento de los volumenes de informacid @ > manejan, también han surgido nuevos
problemas. Uno de ellos es la posibilidgd de Perder el contenido que tenemos debido a

algun fallo. Por eso se mitiga el riesgo ¢ arreglos de los discos.

Aungue también tenemos =@ que esos inconvenientes han sido solventados con
diversos tipos de utilidad gramas. Ademds, continuamente se siguen investigando

nuevas formas y tecnologiasoara que no tengamos pérdidas de informacidn.

Bdsicamente, la Xde hacer una copia de seguridad de nuestros discos duros es copiar
f

la informacid radbicacion, o a un sitio en el que sepamos que tendremos disponibles
€505 do ehbcaso de que falle la herramienta original. Podriamos decir que la copia
serd espaldo que utilizamos en el caso de que la informacidn original resulte dainada o
’re@on problema.

San

Una SAN (Storage Area Network - Red de drea de almacenamiento) es una red de
almacenamiento integral. Se trata de una arquitectura completa que agrupa los siguientes

elementos:
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¢ Unared de alta velocidad de canal de fibra o SCSI

e Un equipo de interconexién dedicado (conmutadores, puentes, etc.)

e Elementos de almacenamiento de red (discos duros)

La SAN de Metrosalud en la que alberga todas las maquinas virtuales que contienen los

sistemas, servicio y/o aplicaciones Alojadas en el la red del edifico Sacatin, red que se

\-@o anzar

vAEBSs equipos

de la red sin afectar el rendimiento porque el trafico de SAN estd T%Te separado del
@)

tréfico de usuario. Son los servidores de aplicaciones que funciop@ na interfaz entre
la red de datos (generaimente un canal de fibra) y la r o@ ario (por lo general

Ethernet). x\‘
Por otra parte, una SAN es mucho mds costosa quetn AS ya que la primera es una
arquitectura completa que utiliza una ’recno@ todavia es muy cara.

conecta con las de mds redes de las sedes de Metfrosalud.

La capacidad de una SAN se puede extender de manera casi ilimitada y

cientos y hasta miles de terabytes. Una SAN permite compartir datos e

Nas

El almacenamiento conectado en red, N ork Aftached Storage (NAS), es el nombre
dado a una tecnologia de a anamiento dedicada a compartir la capacidad de
almacenamiento a los resptildes del ambiente virtualizado de Metrosalud, los cuales se
acceden con los protoc NFS, FTP o TFTP.

Los protocolos de icaciones NAS estdn basados en archivos, por lo que estdn
orientados a ul@r una gran cantidad de pequenos archivos. Los protocolos usados
son protocolos@e comparticion de archivos como Network File System (NFS) o Microsoft

Comma et File System (CIFS).

Mdchos gistemas NAS cuentan con uno o mds dispositivos de almacenamiento para
incr ntar su capacidad total. Frecuentemente, estos dispositivos estdn dispuestos en
RAID (Redundant Arrays of Independent Disks) o contenedores de almacenamiento

redundante.

BUENAS PRACTICAS
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Metrosalud ha iniciado a observar la seguridad de la informaciéon considerando la norma
2700 dentro de los estandares ISO/IEC (International Organization for Standarization /

International Electrotechnical Commision).

Dentro de la serie 2700, se encuenira la norma ISO 27002, anteriormente denominada
ISO17799 que refleja la guia de buenas prdcticas y describe los objetivos de control y
controles recomendables en cuanto a seguridad de la informacién (con 11 dominigs’y 733

controles) y en su seccion 10.5, aborda la cuestidn de las copias de segurid ~Q

MODELOS DE COPIAS DE SEGURIDAD ?\

Desde los primeros anos de uso de copias de seguridad, s rrollado nuevas

tecnologias que han intentado minimizar en la medida de lo p @ | tamano de los datos

almacenados, el tiempo de copia y el fiempo de restau <%de 0s mismos. Fruto de estas
investigaciones son los cuatro modelos bdsicos quedhoywdiatse utilizan en los procesos de

generacién de copias de seguridad:

+ Copia total o completa (full backup). O
*  Copia diferencial. (

+ Copiaincremental.

La decision de cudl de los "r’reriormen’re citados se ha de utilizar cambia con las

circunstancias particular ada situacién y en la mayoria de los casos depende

fundamentalmente de cuatre factores:

*+ Lo capaci elos soportes sobre los que se va a gravar la informacion.

+ El periodo fiempo disponible para hacer la copia.

0 el que se desarrolla el trabajo (local, intranet, internet, etc.).

. gEI nivel de urgencia a la hora de necesitar restaurar los datos.

In ientemente de los factores que determinen el tipo de copia a redlizar, en la
prdctica, una buena politica de gestion de copias de seguridad incluird la conjuncién de
varios de los modelos expuestos. Una buena politica de cooperacion entre modelos de

copias de seguridad garantizard un buen resultado final y la obtencién de un respaldo de

datos fiable, robusto y répido.
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Copia Total o Completa

Es el tipo bdsico e ideal de copia de seguridad ya que es el mds exhaustivo y auténomo, y

en el que se basan el resto de modalidades.

Una copia total incluye todos y cada uno de los archivos seleccionados para ser incluidos
en la tarea programada de copia, sin importar si han sufrido cambio o no desdeYeUltima

vez que se realizé la anterior. Usualmente se genera un Unico archivo que se cemprifne con

confrasena para ahorrar espacio de almacenamiento y aumentar la seguri

La copia total adolece de un inconveniente manifiesto; si la misma, estd gramada para

realizarse cada poco fiempo y no ha habido muchos cambios lI!ivos a copiar, al

desperdicio de tiempo y espacio. Para solucionar este p aa lo mds adecuado consiste

en programar copias totales, por ejemplo, ales, en conjuncién con copias

incrementales (de las que mds tarde se hablg e las anteriores.

La principal ventaja que ofrece este {ipo de €6pias de seguridad reside en que el mds

rdpido y seguro (en dmbitos donde el v de datos lo permite es, sin duda, la eleccion
mds aconsejable a la hora defd dir la politica de copias de seguridad a seguir) si es
necesario realizar una resta ‘@‘ de los archivos copiados; como confrapartida es
el que mds recursos v tie opia consume, por lo que hay que tenerlo en cuenta a

la hora de programarlas.

Un aspectoi N que se debe tener en cuenta al decidirse por este tipo de copias es
|

el de la co ncialidad y la seguridad. Como ya se ha comentado anteriormente, el

modo opia completa implica que se copiardn la totalidad de los archivos
selg’Ccion&a®s, lo que implica que, si se produce algun tipo de acceso no autorizado a la

misgna cluso un robo, el infruso dispondrd de toda la informacion.

Por lo tanto, se deberd salvaguardar tanto la integridad fisica de las copias como su nivel
de consulta por parte de personal no autorizado, estableciendo las medidas de seguridad

adecuadas en cada caso.

Copia Diferencial
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Normalmente las aplicaciones de copias de seguridad mantienen un registro del dia y hora
en el que se readlizan las copia. La fecha de modificacién o creacidén de archivos es
comparada con la marca de la Ultima copia de seguridad y dependiendo de la modalidad

de copia actia en consecuencia.

La copia diferencial contiene todos los archivos que han cambiado desde la Ultima copia

completa. Las copias diferenciales son acumulativas entre si, es decir, si s erfen

programadas varias copias diferenciales entre copias totales, cada una d o Yendrd

en cuenta la anterior e ird acumulando los cambios desde el Ultfimo tot

Las copias diferenciales tienen la ventaja de que su tiempo de restAyracién es menor que

el de otros modelos; al restaurar los archivos Unicamente hace @ staurar la Ultima copia

total y la Ultima diferencial. Como contrapartida el esp de acenamiento que se
utiliza es mayor que el de oftros tipos, como por ejem el diferencial, ya que cada copia
contiene los nuevos archivos modificados o creadosWwdsMa  totalidad de la  Ultima
diferencial, si no es la primera, increm progresivamente el espacio utilizado
para su almacenamiento. @

El tiempo de creaciéon de la copia dependefd, como en todos los casos, del volumen de

datos modificados o creado parativamente es mayor que el de las copias

incrementales y mayor que €l

Como ya se ha comegiado antferiormente, la modalidad de copia diferencial

normalmente se utili n conjuncién con las totales. Una configuracién estdndar de copias
de seguridad cOmprénde la programaciéon de una copia total a la semana junto con

copias difere les o incrementales, de las que se hablard seguidamente) diarias hasta el

siguiente

Cabpia Incremental

Las pias de tipo incremental contienen Unicamente los archivos que fueron
modificados o creados desde la Ultima copia total, o incremental. La diferencia
fundamental respecto a las copias diferenciales, es que no son redundantes (la informacién

no se repite de una copia a la siguiente).

La siguiente imagen muestra el funcionamiento de la modalidad de copia incremental.
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La principal ventaja de este tipo de copias es, por regla general, su menor tiempo de
creacion. Al copiarse Unicamente los archivos modificados o creados desde la Ultima copia
diferencial, el volumen de daftos es manejable y requiere menor espacio de

almacenamiento, posibilifando reducir el periodo de tiempo programado entre copia y

copia.

Como contrapartida, el tiempo de restauracién es mayor, ya que, en el caso de un

total de archivos, se deberd restaurar en primer lugar la Ultima copia ’roToI

las copias incrementales existentes hasta la fecha. Por otro lado, s

encontrarlos, en todos los archivos de copia.

QUE DATOS COPIAR

La primera tarea a realizar en el momento degpla
seguridad, consiste en la identificacién de u

que deben ser respaldados.

Una regla bdsica al respecto dete
que se necesitarian para efe

necesarios en orden a consid

La identificacion d

ichos

/&O

ones legales o financieras.

uscarlos, hasta

n
restauracién consiste en determinados archivos dispersos, se necgsitar

ificar una buena politica de copias de

era exhaustiva de todos aquellos datos

ina " Jue se deberian respaldar todos aquellos datos

0 total recuperacién de los sistemas, o que fueran

tos no es una tarea sencilla. Desde el punto de vista de la

ingenieria del so&c; requiere un profundo conocimiento del entorno de tfrabajo de la
a

organizacié

copildcion de

acién necesaria del entorno de frabajo objeto de las futuras copias de seguridad.

ue se disenard la politica de copias de seguridad, y tal fin no se

la

10%¢g consecucién de tres pasos secuenciales:

informacion: en este primer paso se recabard toda la

* Redlizacion de inventario: en el que se aunard la informacién anteriormente conseguida

y los medios fisicos de los que se dispone.

+  Decisidn sobre los datos a respaldar: finalmente teniendo en cuenta los pasos anteriores

se procederd a decidir qué datos respaldar.
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La recopilaciéon de informacion se puede realizar mediante tres vias: entrevistas con usuarios
del sistema, conocimiento del software utilizado y observacidon sobre el terreno. La
conjuncion de la informacién obtenida por cada una de ellas ofrecerd una visidbn de

conjunto necesaria para la toma de decisiones finales.

Mediante entrevistas con los usuarios del sistema, y utilizando técnicas 46fopias, de la

ingenieria del software, serd necesario identificar qué tareas realizan en su al modo
de trabajo. Dicha informacién permitird conocer qué tipo de software uti rmalmente
y cdmo hacen uso del mismo, posibilitando la identificacion w de datos que

usualmente manejan.

Asi mismo es importante conocer cudl es la politica querh lecido la organizacion en
cuanto a almacenamiento de datos por parte de 1&g ustarics. En este sentido se pueden

dar, principalmente dos tipos de situaciones:

* Los usuarios no pueden almacenar_ni po de dato en sus equipos, ya sean
computadores portdtiles o persondles. Toda la informacién generada por el usuario es

mandada a un servidor central, bien iempo real o asincrénicamente.

+ Los usuarios pueden almag 2N sus equipos aguella informacidén que consideren

necesaria en el desarrollo rabajo. En este supuesto se pueden dar a su vez dos
casos; que el usuarioNao mande ningun tipo de informacién al servidor o que
envie aquell considera oportuno.
Ofro aspecto & n cuenta es qué tipo de software es utilizado habitualmente en la
pa

organizacién e de los usuarios. Se ha de saber qué tratamiento de datos realiza

as’ aplicaciones utilizadas. Toda informacién relativa a qué tipo de datos
de los almacena o en que formato es fundamental a la hora de disenar una

i6bn del respaldo de dichos datos.

En el caso de tratarse de software de cédigo abierto o privado, pero de publica distribucion,
dicha informacion se puede obtener de manera relativamente facil, ya que normalmente

se encuentra publicada y accesible a través de distintos medios (internet, libros, manuales).
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Si por el contrario se trata de software especifico para el tipo de actividad desarrollado por
la organizacion, se deberd acudir a las especificaciones del mismo, o en su defecto, a la
comunicacién directa con la empresa desarrolladora del mismo a fin de que dicha

informacion sea suministrada.

El Ultimo paso necesario en la labor de obtencion de informacidén consiste en la

observacion sobre el terreno. Es buena prdctica acudir al puesto de trabagj e Yos

usuarios y observar cémo redlizan su tarea, ya que por un lado se podfd firmar la

informacion obtenida mediante las entrevistas realizadas y por otro odwd” detectar
P i

determinados hdbitos de los usuarios de los cuales, bien por errog o poomision, no han

. ,\QO
O

@
O

v~
Q\
OO
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ANEXO 4.1: Resumen de respaldo a sistemas, servicios y/o aplicaciones

Direcci . Sistema Espaci ;Irzc::u:neci: oy

onlP Nombre Mdaquina Virtual Tipo SERVICIO | Operativ | oen Diferen

o Disco Total iale enc

10.11.1 11M2400S060.metrosalud.local Mdaquina

0 (REMOTO) Virtual REMOTO WS 2012 | 60GB X

10.11.1 11M2400S077.metrosalud.local Mdaquina

77 (VCENTER) Virtual VCENTER VMWARE | 3236GB | x

10..11.1. | 11M2400S084.metrosalud.local Mdaquina WS 2008

84 (OMNI) Virtual OMNI R2 200GB |

10.11.1 11M2400S098.metrosalud.local Mdaquina Centos

98 (OCS) Virtual OCS 6,5 40GB X

10.11.1 11M2400S099.metrosalud.local Mdaquina Centos

99 (SEVENET) Virtual SEVENET 145 800GB

10.11.1 11M2400S100.metrosalud.local Mdaquina Mesa de Debian oten

100 (Mesa de Ayuda) Virtual Ayuda Y e

10.11.1 11M2400S080.metrosalud.local Mdaguina DA

80 (DA PRIMARIO) Virtual PRIMARIO | WS 2C(2 @GB X

10.11.1. | 11M24005085.metrosalud.local Mdéaquina -

85 (5QL) Virtual SQL 12 ]90GB | x

10.11.1 11M2400S088.metrosalud.local Mdaguina . .

88 (Pandion) Virtual Pandiag WY 30GB | x

10.11.1 11M2400S095.metrosalud.local Mdaquina M

95 (WSUS) Virtual Wﬁws 2012 | 110GB |x

10.11.1. | 11M24008100.metrosalud.local | Maquina N .

0 o) i (m Debian | 100GB |x

10.11.8. |. . Mdageima . . Linux

29 interaxion26102015 vidoal \uﬂdamon Oracle 6 500GB | x

12'” I | Netsight Q/"ir AUNA Jl Netsight | Linux 100GB | x

SX - Archivos cobol /‘ﬁspocio

U,

2
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Diagrama del ambiente de virtualizacién del Sacatin
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Anexo 6: GUIA DE USO DEL SERVICIO DE INTERNET

DIRECTRICES

1.- Elservicio de INTERNET es provisto por la Direccidn de Sistemas a sus funcionarios de tal

forma que lo utilicen para efectos de desempenar de mejor manera sus respectivas

tareas
2.- Elservicio de INTERNET es una serie de recursos de hardware y software q A linpitados

y es La Direccion de Sistemas el encargado de velar por la buena u’r|l| acion de este
recurso.
3.- Los usuarios deben acceder a INTERNET usando el navegadorygue provee en sus

respectivos computadores. El navegador por defecto es

4.- Los usuarios tienen prohibido instalar y usar program
INTERNET hacia sus computadores. x
5.- Los usuarios deben utilizar las aplicaciones provistas or la DIRECCION DE SISTEMAS

fadores.

sOft Internet Explorer.

ar” informacion desde

usando los navegadores instalados en lo

6.- Los usuarios pueden acceder alared |l @
gue tenga relacion con el quehager InstituCional. Quedan restringidos los accesos a
las redes de tipo social (Faceboo

del servicio y cualquier ofro sitio Internet

7 efc.), sitios de contenido sexual, terrorismo,

descarga de pirateria, meemond (videos, tv, radios, streaming en general).

7.- Lo indicado en el p erior podria sufrir cambios para asegurar la entrega de
contenido Util para la IRstitucidon en casos que la Gerencia o sub direcciones asi lo

indique. Lo * & ser informado por los canales formales.

8.- Por ye de buen servicio la Direccion de Sistemas, tiene la facultad de filtrar
cuipo de contenido NO Util para las labores de la ES.E. Contenidos como
Videps online, radios online, TV online, descarga de peliculas o algun otro programa
ian quedar restringidos para asegurar mejor rendimiento y la entrega de nuestras
aplicaciones institucionales (Safix, Omega-Roche, Web e Infranet de Metrosalud, entre

otros).

03 MANUAL SEGURIDAD DE LA o D
INFORMACION Metrosalud.
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9.- Las configuraciones del PC y su navegador es de exclusiva responsabilidad de la

Direccién de sistemas y siempre orientado a asegurar el ancho de banda para las

aplicaciones y uso de interés y de apoyo a los procesos.

10.-La Direccidén de Sistemas tiene la facultar de bloquear cualquier trdfico NO institucional

que dificulte la “libre” circulacién de informacion Util para la E.S.E.

11.-El uso de INTERNET podrd ser registrado por La Direccién de Sistema gualquier

o%

requerimiento de La Gerencia o Sub Direccién, de tal forma que sirvm evidencia

en cualquier situacion. V

12.-Estd prohibido que cualquier persona ajena a la Insti ga uso del acceso a

INTERNET. &

13.-Cada usuario deberd responsabilizarse de cu ierefecto NO deseado que provoque

al intentar visitar algun sitio no permi’rid ifstalar un programa NO autorizado ni
licenciado. '

14.-Todo usuario que acceda a @ de contenido NO apropiado deberd
responsabilizarse por cualquj entuadl contagio o desperfecto ocasionado porla sola
visita a este tipo de sitios.

15.-Queda prohibido que los Bsudrios accedan a ofras redes privadas o publicas a través
de dispositivos wifi sin Iad€gutorizacién La Direccidn de Sistemas.

16.-El uso de dispCSilikos de INTERNET Movil (BAM: banda ancha mévil) queda
absoluta Wdo en computadores que pertenezcan a la E.S.E Metrosalud.

17 .-La Direcciéfh de Sistemas, realizard monitoreos permanentes, mediante las herramientas

co e cuenta para determinar el cumplimiento de estas politicas.
plimiento de algunas de estas reglas podria facultar al Departamento de Tl a

1 I no
@yor dicha situacién a los estamentos competentes de la DIRECCION DE SISTEMAS.
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CATEGORIAS PERMITIDAS Y LIMITADAS

Son los agrupadores en los que estdn clasificadas todas las pdginas de internet y nos

permiten realizar restricciones por tipos de pdgina. A continuacion, las categorias en rojo

las que se bloquean y en verde las permitidas.

acceder a contenido de Infernet sin ser registrados por terceros.

1. Anonimizadores. Sitios web que permitan a los usuarios navegar por I?ﬂ y

2. Anorexia y Bulimia. Sitios web dedicados a promover y foment

alimenticios.
3. Anuncios. Anuncios publicitarios que formen parte de un siti

4, Arte. Sitios web que ofrezcan informacién acerca de
museos, escultura, fotografia, literatura, etc.

5. Bancos e instituciones financieras. Sitios web

de todo el mundo.

6. Blogs. Sitios web en los que los usugge
experiencia, comentario, ideas, etc. que dese

7. Bombas. Sitios web que explig¥en co
explosivos y dispositivos explosivos.

Q astornos
eb.E

el arte, p. ej. Sobre

O&%os' e instituciones financieras

edan mostrar sus diarios y cualquier
artir a través de Internet.

© se disenan, se fabrican y se utilizan los

8. Buscadores. Sitios web 0s para realizar busquedas de contenido y explorar
Internet

9. (google.com, ya , altavista.com, alltheweb.com, etc.).

10. Chat. Sitios wgb en los §ue los usuarios finales puedan comunicarse con ofros usuarios

en fiempo real.

11. Com

12. Co
hacer af

% eb para realizar compras en linea.

. Sitios de contactos en los que el usuario pueda conocer a ofras personas,
buscar pareja, etc.

13 Cprreo en web. Sitios web que proporcionen servicios de correo en web con los que

se

una conexién a Internet (Hotmail, Yahoo, Gmail, etc.).

enviar y recibir mensajes de correo electrénico desde cualquier PC que tenga

14. Deportes. Sitios web que ofrezcan contenido relacionado con los deportes, los
equipos deportivos, etc.

15. Derecho. Sitios web que contengan informacién sobre asuntos juridicos.
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16. Drogas. Sitios web que fomenten el consumo de drogas o proporcionen contactos

e informacién sobre puntos de venta de drogas. Esta categoria no incluye informacion
genérica o medidas preventivas contra el consumo de drogas.

17. Economia. Sitios web con contenido sobre mercados bursdtiles, banca, inversiones
financieras, seguros, etfc.

formacion.
19. Empleo. Sitios web de buUsqueda de empleo. Esta categoria tamig I0ye los
cazatalentos, asi como cualgquier contenido relacionado en Internet.

20. Foros. Sitios web que inviten a los usuarios a participar eff debates sobre
determinados temas.

18. Educacién. Sitios web de colegios, institutos, universidades, academias y cin’rros de

21. Gobierno. Sitios web de entidades e instituciones {p NS, cOomo ministerios,
secretarias gubernamentales, ayuntamientos, la Unién E Mm@l alquier otra direccidn
URL o pdgina web que ofrezca informacién r c@aﬁo con las instituciones
gubernamentales de todo el mundo. &

22. Guias telefénicas y callejeras. Sitios we incluyan mapas de ciudades vy
callejeros, asi como informacién de con’roc@ direcciones, niUmeros de feléfonos,
etc.

23. Hackers. Sitios web en los qué se pyeda encontrar informacién sobre pirateria

informdtica, software pirateado e ilegdl, asi gomo software utilizado con fines de pirateria
informdatica.

24. Hospedaje de domi 'oweb de hospedaje en los que se puedan adquirir

dominios de

25. Informacion. Sitios welg que ofrezcan informacion general sobre las condiciones del
trafico, el tiempo, et

26. Informé N s web con informacidén relacionada con el hardware, el software,
Intfernet, etc.

27. @ Sitios web en los que los usuarios puedan jugar a juegos en linea o descargar
jue parg.el ordenador.

28. egos de Apuestas. Sitios web que proporcionen acceso a juegos de apuestas en
linea, como casinos, y cualquier ofro servicio en linea de realizacion de apuestas.

29. Logotipos/Tonos. Sitios web en los que se puedan descargar imdgenes y/o tonos
(melodias monofdnicas o polifdnicas) para el teléfono movil.

30. Mensajeria Instantdnea. Sitios web en los que se pueda descargar software de
mensajeria instantdnea (p. ej. MSN Messenger, Yahoo Messenger, etc.).
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31. Modelos. Sitios web que contengan fotografias de modelos. Los sitios web en los que

este tipo de fotografias muestren a los modelos total o parcialmente desnudos se incluyen

en la categoria de pornografia.

32. Musica. Sitios web en los que los usuarios puedan adquirir o descargar musica, u
obtener informacidén sobre cantantes y grupos musicales en general.

33. Ocio. Sitios web que contengan informaciéon sobre actividades de tiempo libre, p.
ej. cine, teatro, literatura, gastronomia, aficiones, etc.

34, Pay-per-surf. PGginas web en las que los usuarios puedan ganar dine
cambio de recibir mensajes de correo electrénico, navegar en ciertas

inscribirse en ofertas gratuitas, etc.

35. Pornogrdfia. Sitios web con contenido pornogrdéfico y eré’ricc&o‘
de te

ternet a
pAginas web,

tegoria incluye

el acceso a salas de chat en las que se pueda enconftrar esTe
36. Portales. Sitios web que ofrezcan una amplia ga Sncoftenido (p. €j. noticias,
ocio, deportes, juegos, musica, etc.) centralizado. &

37. Prensa. Periddicos o revistas en linea.

38. Racismo. Sitios web con contenido iezo abiertamente xendfoba o que

promueva y/o defienda un comportamient@
la religidn, la ideologia, etc.

39. Redirectores. Sitios web que redifjan @'transformen otras pdginas web.

curas.

41. Sectas. Sitios web
En esta categoria, se inclu
indirecta: (i) el dan rupos, animales o individuos, (ii)
contenido que censtiiye un mal ejemplo para los ninos: que ensena y alienta alos ninos a
realizar act N les o a imitar comportamientos peligrosos, (iv) el contenido que
genera sen’ri%}os

®,

descripgi®
sexudal, 6

inatorio basado en la cultura, la raza,

40. Salud. Sitios web con in@ién no cientifica acerca de las enfermedades y sus

ganizaciones universalmente reconocidas como sectas.

n las direcciones URL que fomentan de manera directa o
el contenido esotérico (i) el

e miedo, intimidacidn, terror o terror psicolégico, (v) la incitacién o la

dentidad religiosa o nacional.

e 8lgnos contra un individuo o un grupo por motivos de género, orientacién

42 Servicios de DNS. Sitios que bloqueen el acceso a los servicios de DNS dindmico.

43. Servidores P2P. Sitios web que posibiliten a los usuarios el uso compartido de archivos
o la descarga de archivos legales e ilegales. Esta categoria también incluye los sitios web
que contengan aplicaciones y programas de punto a punto.

44, Sexualidad. Sitios web que proporcionen

adolescencia, educacion sexual, etc., sin contenido pornogrdfico.

informacion sobre sexo, sexo y
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45, Sitios web personales. Sitios web personales creados por usuarios de todo el mundo

para presentarse a si mismos o temas concretos que les interesen.

46. Software malicioso. Sitios web que contengan cédigo o programas maliciosos como
virus o troyanos.

47. Sociedad. Sitios web con contenido relacionado con los famosos, la moda, el estilo
de vida, etfc.

48. Spyware (Programas espia). Sitios web que contengan programg
programas espia son programas que recogen informacién confidencial y g€

y la transmiten a terceros. Todo esto tiene lugar sin el conocimiento ni el consé piento del
usuario.

49, Telecomunicaciones. Sitios web que proporcionen informccwirco de telefonia

fija, telefonia movil, conexiones a Internet, etc.

50. Vigjes. Portales de agencias de viales y sitios web [ cion sobre ciudades,

hoteles y fransporte.
51. Violencia. Sitios web y/o pdginas web ¢ &ogzccn contenido de cardcter
explicitamente violento y/o fomenten o defiend idlencia.

52. VoIP (Voz sobre IP). Sitios web qu QorCionen acceso a aplicaciones que
ofrezcan fransmisiones de voz en directo gmfre de Internet, mediante protocolos TCP/IP.

Privilegios de navegacion segu o del directorio
Los permisos de navegacion d&dan de acuerdo al grupo que pertenezca cada usuario en
el directorio AC que son loSsiguientes:
Mombre 7
52 WE_vIp

52 WF_SISTEMAS )
82 WF_RESTRINGIDO
53 WF_GEMERAL

Dorde M‘remos tienen los privilegios mds altos permitiendo la navegacion a las redes
sogiales.

El gr de General permite la navegacion de todos los sitios menos las redes sociales

El restringido e invitados tiene navegacion solo aun listado de pdginas Web para solo
acceder en lo que necesita para trabajar como para un perfil de facturacién o auxiliar
administrativo.

Vale decir que sea cual sea el grupo que pertenezca el usuario fiene bloqueadas las
pdginas Velicas y para adultos o que contengan contenido no seguro que pueda afectar
la integridad de la informacidn.
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Anexo 7. CONFIGURACION DE CUENTAS DE CORREO

Coémo configurar cuentas de correo en Metrosalud

1. Requisitos Previos

52 Tener instalado Outlook 365 en el equipo.

52 Contar con los datos de la cuenta de correo: direccion, contraseia ytipo ervidor.

5% Conexion a Internet activa. V
2. Abrir Outiook O

@ Haoz clic en el botdn Inicio de Windows.

@ Busca y abre Outlook.

Bandeja de entrada - solvetic@outlook.com - Outlook

Erwiar y recibic Carpeta Vista Q (Qué desea hacer?

" .'-_ a B 5 Responder ez W oy x ? 0 Mover - > Buscar persanas
— % 153 Responder a todos £ Aljefe | S Reglas~ ) [E3} Libreta de direccionss
Muevo correo Nuevos Mueva - Eliminar . E@ =T ) . @ Etiquetas i
electrénico  elementos = reunidn [ — Reenviar — Cormeo electroni. |- | S Onelote - W Filtrar correo electrénico =
Nueva TeamViswer Elimimar Responder Pajos rdpidos ] Mawer Buscar A
: €
4 Favaritos Buscar en Buzon actual B | Buzén actual =

!:.2 Respander 'E} Responder atodos (5 Reenviar

Bandeja de entrada 8 Todo Mo leidos Por Fecha ™ Mas nuevo + |2 ( Calendario de Microsoft Outlt 51 miéE1no

I L .
Elementos enviados 4 L3 semana pasada Programaci6n diaria del miércoles, 12 de oct... ,,

Barraderes

Calendario de Microsoft Outl...
Programacion diasia del miércoles, 12 ... mié 12/10 2
Su agenda para

# solvetic@outlook.com
Bandeja de entrada B Shahed from Opentest

Borradores /206 Su agendla para

Elernentos enviados

12/10/2016

Windows Insider Program

Elementos efiminados Nuevas actualizaciones de software, ..  23/09/2016

Bancleja de salida Las Gltimas novedades del Programa
Carrea no deseado Windows Eventos de hoy
- aaa Sacale el maximo a tu tiempa con Wi 19/09/2016 n =
= r - Descubre o Gltimo sobre |a F
= = o= B | | @ (o)
Elementos: & Sin leer & Actualizando B&nn!‘li de salida, Esta Cifpeti estd actualizada. Conectado a: Microsoft El:(h&ng! u] E] = | + 1005

Vcllo de inicio de Outlook.

3. Agregar una nueva cuenta

-+ Si es la primera vez que abres Outlook, se abrird automdticamente el asistente de

configuracion.

-+ Si ya tienes cuentas configuradas:
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Metrosalud.

[Z Ve a Archivo > Informacion > Agregar cuenta.

Bienvenido a Outlook.com

Escriba una direccidn de correo electrnico para agregar su cuenta.

|mmmm |-

Opcioetes raanzeias =

Y~
QO
S8

)

4., Ingresar direccion de correo

Pantalla de "Agregar cuenta" en Outlook. E& ':
B Escribe tu direccidn de correo elec’rrénicle’ro.

@ Haz clic en "Conectar'.

e Outlook

Emipgd sobdivees
Imggnﬂgrﬂ.ﬂmm -I

e Iy e

Campo de direccién de correo.
5. Ingresar la contrasena

& Outlook detectard automdticamente el tipo de servidor.
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Metrosalud.

& Ingresa tu contrasena.

& Si aparece una ventana de autenticacion adicional, sigue las instrucciones.

EBl= Outlook

Microsoft account What's this?

pruebauncomo®@outlook.com

l Pa ssword

Keep me signed in

I Can't access your account?

Sign in with a single-use code

Don't have a Microsoft account? Sign up now

Pantalla de ingreso de contrasena. ( U

6. Confirmar y finalizar

Outlook mostrard el mensoj’ro agregada correctamente”.

Haz clic en "Listo".

Outlook comenz&r&.a sincronizar tus correos, contactos y calendario.
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R Outloak

Emiad Schmiiresns

Imggl:-ﬂ-grn.ﬂ.-l:l:lm —I v

e e L e L

Pantalla de confirmacidén de cuenta. &

7. Configuracién Manual (Opcional)

Selecciona "Opciones avanzadas" > "Per iguraciéon manual”.
Elige el tipo de cuenta: IMAP o POP, @

Ingresa los datos del servidor: CJ

e Servidor de entfrada: imap.« @ 0.COmM O pop.empresa.com

e Puerto: IMAP (993), P
e Servidor de salidg (SMTP): Smtp.empresa.com

e Puerto SM

© Ingr ono y confrasena.
6 aliza.
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< Biscaren Bt Cuentas de correo electrnico
Puede agregar o quitar una cuenta. Puede seleccionar una cuenta y camblar su configuracion,

1457 Todo No lei
4 ANTIGUO 2
Correo electronico | A
CABRERA T e
CALL FOR PAH L - . L B
CALL FOR PAP <
ec CALL FOR Configuracion de cuenta IMAP y POP
2 Especifique la configuracién de servidor de correo para su cuenta.
457 Post_vidau fl ok
Acogida tamil|
boletin Informacién sobre el usuanio Configuracién de la cuenta de prueba
Boletin internd Su nombre: Anita Salinas Le recomendamos que pruebe su cuenta para garantizar
Noticiero: 7 di que las entradas son correctas.
Direccién de correo edu.ec
Gt DWUser.co Informacién del servidor
53 pseudo-{ [ Probar configuracién de la cuenta .. |
Go beyond :h: Tipo de cuenta: POP3
' = - .
. B [J\ Probar automaticamente la configuracion de
McAfee L3 SHVidor deTonEa erdiant: outlook.office365.com la cuenta al hacer clic en Siguiente
SUMMER SAL D' Servidor de correo saliente (SMTP): | smtp.office365.com|
Informacién de inicio de sesién
Post_vidau Nombre de usuario: agsalinas@utpl.edu.ec
Comunicado
Estimada Com L Contrasefa:  |esssssssssaens

[V]Recordar contrasefia

Vacaciones UThewudli| [ ] Requerir inicio de sesion utilizando Autenticacion de

| Post_vidau
contraseda segura (SPA)

I Maria Belén Mol

alendario Personas

‘ Mas configuraciones ... ’

Pantalla de configuracién manual.

8. Verificaciéon

42 Envia un correo de prueba.

&2 Revisa que se sincronicen log &0s y carpetas.

Captura sugerida: Bandejizge rada funcionando.
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ANEXO 8. MANTENIMIENTO DE EQUIPOS DE COMPUTO

LIMPIEZA DEL HARDWARE PC’S

El proceso de mantenimiento preventivo se realiza de acuerdo con el “Cronograma de
mantenimiento y limpieza de equipos de computo.xls™

COMPROBACION ESTADO DEL PC O PORTATIL

stado del
ar posibles

Antes de comenzar con el procedimiento, se hace una verificacién externakd

dispositivo (PC, Impresora, swiche, servidor, etc.), esto con el objetfivo va
fallas que requieran un mantenimiento correctivo.

ABRIR Y DESMONTAR PARTES V

Como medida de seguridad para iniciar, el dispositiy, star apagado, luego
desconecta el cable de la fuente de poder, abra la (EK‘ sitivo.

Para comenzar con tfodo el mantenimiento se verifiga estado de los componentes
bdsicos de la placa base como son los condensaderes, 16 comun es que cuando se danan
se hinchen enla parte superior o inferior, algu 2lel reventar botando un liquido a veces
negro o a veces marrdén o color cafe, sipota alglino de ellos dahado debe proceder a

cambiarlo o reportarlo en garantia, p@rque es posible es que sea fuente de problemas.
Aparte de los condensadores se debe pgestagsuma atencidon ala main board, para verificar

gue no tenga algin parche negrerepe demuestre quemadura, alguna pista rota, quemada
o levantada, o alguna pieza a @ o floja.

Para tener en cuenta, se n de herramientas para proceder a la limpieza, estas son:

Brocha Pequenqy,y seca
Soplador
Juego de
Limpidn
Limpigse@

rnilladores, varios.
fe) sacudir

Crema Frotex o similar
Cepillo de pequeno
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ACTIVIDADES DEL MANTENIMIENTO

Se desconectan de la Main Board los componentes como las memorias, el disco duro,
las unidades de Cd y Diskette si los tiene, la fuente de poder.

Las memorias se limpian con el borrador en sus partes de contactos para eliminar
cualquier tipo de polvo o sulfatacion que tenga, terminando con la brocha ? ndo
las particulas del borrador.
Se proceden eliminar el polvo de la placa base con el soplador, tenie uenta

que el ventilador hay que colocarle sostenimiento con el destornillador pequeno para
que al pasar el soplador no lo haga tener muchas revoluciones y no Re
P

Con la brocha se procede a terminar de limpiar cada una d S tes de conexion

como correas, slots de expansion y partes eléctricas, quit as particulas de
polvo que queden.
Con el limpiador de contactos se esparce por todal | especialmente en las

5-56.

Una vez terminado este proceso se vuelv nectar cada una de las partes
verificando que queden bien, igualmente chfiladores y refrigerante del procesador
gue este bien conectados y seguros.

Se tapa nuevamente el equipo.
Se limpia externamente el comput@dor cpn un poco de Frotex y agua, revisando que
a

no queden particulas de este en las S.

ranuras y slots de expansion y contactos, ’rombién& ledores se les lubrica con el

MANTENIMIENTO DE LA PANT

Para la limpieza de la pdgtalla, se limpian los cables de conexidén tanto al computador
como a la corrie |éctrica.

Con el soplader s&flimpia el polvo de las ranuras de ventilacion.

La parte ;@ limpia con un poco de Frotex y agua, revisando que no queden
as de este en las ranuras.

Lap @ ntal de la pantalla se limpia con un sacudidor de pana y alcohol isopropilico.

M@M«\IENTO DEL TECLADO

1.

2.

La limpieza del teclado se hace con soplador primeramente tratando que salgan todas
las particulas que tenga incrustadas dentro de las teclas verificando que también
salgan los ganchos de cosedoras que son muy comunes.

Si es necesario destapar el teclado porque estd muy bloqueado por estas particulas y
hay que hacerle mantenimiento correctivo se quitan los tornillos de la parte por debajo

03 MANUAL SEGURIDAD DE LA o D
INFORMACION Metrosalud.
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y con cuidado se abre, haciendo una limpieza mds detallada y profunda de cada una
de las teclas.

Para limpiar las teclas externamente, se hace con un cepillo de dientes y un frapo
mojado y con Frotex diluido preferiblemente, pasando el cepillo por entre las ranuras de
separacion de las teclas.

Si el teclado fiene borrados los caracteres de las teclas se debe realizar una solicitud
para reposicion del dispositivo.

Al terminar de hacer el mantenimiento de cada uno de los dispositivos @ icos del
computador se conecta nuevamente cada una de las partes y a la enegkgia, PorfUltimo, se
prende y se verifica que no haya ningun problema en cuanto a la cone [ hardware.

Para los portdtiles el proceso de limpieza es el siguiente:

MANTENIMIENTO FiSICO DE LOS PORTATILES OV

1.
2.

Se abre el portdtil quitando todos los tornillos en Io&%e abagjo.
a

Se levanta en la parte de arriba una pequen ubicada junto a la pantalla,
comenzando por la parte derecha que fiene qguena rendija la cual se levanta
con un destornillador hasta quitarla toda
Se quitan los tornillos del teclado, la Qo , la antena inaldmbrica el panel de
encendido para poder quitar del tgdo la cBBlerta del portdtil.

Se busca el lugar donde estd el progesadgr y alli se quita el ventilador y se limpia o sopla
la rejilla que por lo general sedlepa de pelusa.

Se sopla el teclado y se Iimg un trapo mojado vy el cepillo de dientes, se limpia la
parte interna con la br elve y se tapa el equipo verificando que quede
conectado correcta

LIMPIEZA LOGIC

‘P\Cé
El siguiente e roCeso de limpieza légica de los equipos de coOmputo:

1. Se or el Explorador de Windows Herramientas-Opciones de Carpeta-Ver, se
c@lg@pcion Mostrar archivos y carpetas ocultas y se activa, se da Aceptar.

2.

En lg ruta C:\Documents and Settings\<Usuario>\Configuracién local\Archivos
orales de Internet, se muestran todos los archivos temporales que el sistema ha

creado, se marcan y eliminan con shift+supr.

Ingresando a cualquier pdgina en Internet se ingresa por menU Herramientas-Opciones

de Internet-General-Eliminar, se eliminan los archivos temporales y también los Cookies

de Internet.

03 MANUAL SEGURIDAD DE LA o D
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Metrosalud.

Esto se hace para cada usuario que tenga perfil en el equipo, recordar que debe volver a
ejecutar el primer paso para volver a restaurar las propiedades a los archivos ocultos.

También se debe revisar por el Panel de Control Agregar o Quitar Programas, aquellas
aplicaciones que han sido instaladas por los usuarios que no son autorizadas por el drea de
Sistemas y se eliminadas, solo deben permanecer aplicaciones que sean autoriz S por
las politicas de la clinica. ?\

En la parte del Antivirus se debe revisar que esté actualizado y verifica se halla
realizada la Ultima escaneada automdticamente de acuerdo a la progr jOn, sino estd
escaneado enfonces hacer un escaneo del sistema 'y oc’ruolizarlo.»

O

ACTIVIDADES DE AUDITORIA. %
Esta actividad tiene como objetivo implementar augditoti umplimiento de politica de

seguridad informdtica

- Verificar que El software instaladb es e orizado y licenciado.
- Verificar la existencia de archiv@s tipoideo y mUsica (MP3, WAP, etc.).
- Verificar segun usuario el tipo de so a infernet.

- Verifica el histérico de ng¥edacion
- Realizar con el usuario & Bio de contrasena en cada mantenimiento.

- Verificar la cuarenten sfema de antivirus evaluar y limpiar si es el caso.
- Verificar la marcaeié activos fijos.
- Verifica que la marcacion corresponde a la ubicaciéon y asignacidon consignada en

el inventario!
Al terminar el man nto se socializan con el usuario las politicas de seguridad

informdtica, I suU acceso desde la infranet.
Las noveddde contfradas se registran mediante correo electrénico al jefe de sistema y
jefe del'© de la novedad.
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Anexo 9 ARQUITECTURA IP METROSALUD

Con miras a una mejora en el rendimiento de red es necesario establecer una nueva
Arquitectura IP.

Como primera medida se plantea una segmentacion de lared LAN en VLAN's (Re
virtuales), estas agrupaciones virtuales evitaran que diferentes traficos se pr

opaglenpor
toda la red, brindando esto mayor nivel de seguridad a la informacion. @

Debido a las nuevas necesidades de la red, se hace necesario implemenii@r estas mejoras
gue aumenten la capacidad de conmutacién y en general la eficiegcia la red.

En el siguiente diagrama se detalla la topologia de re Sacatin, tomada cémo
ejemplo

ESQUEMA SACATIN REDLAN

ENTERASYS

iDc IP_10.11.254.197 P 10.11.254.193
/ GE.1.48 #pt —
) = [

ACCES 0—2958 HUAWE 48 pt Piso 1

T Piso 2
/\ i IP 10.11.254.199
UNE P 10.11.254.195
F o \ E1.21 — GE.2.23 [
I, 5 - Y s —

Red MPLS
UNE

ACCES0-4663
10 Mbps ALCATEL
UNE

IP 10.11.254.198
GET,MW

Piso 5

SEDES
REMOTAS

IP 10.11.254.200

1P 10.11.254.192

GE1.48 48 pt

Piso4-1Datacenter

Pis0 6

\V
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TOPOLOGIA GENERAL DE CONEXION

ESQUEMA DE RED DE METROSALUD

SD-WAN 4
Data center ‘-}" INTERNET
8| 109.xx
L SD-WAN -y

Servidor —
UPSS SANTA CRUZ INTERNET
10.7.X‘X

- Data center
INTERNET

SD-WAN

10.11.XX

MPLS

) Servidor
_— UPSS CASTILLA
MPLS
INTERNET SACATIN
N SD-WAN

SD-WAN' 40,56.x.X '

et MPLS 2 ( -
UPSS NUEVO OOCIDENTE MPLS ’ INTERNET
P ) Sl 105.xx
S| MPLS L]
g Sew jor
-
( ) SD-WAN ovmware —— UPSS MANRRIQUE
- <3
INTERNET (@ MPLS
= MPLS MPLS

UPSS DOCE DE OCTUBRE

Servidor
10.2.XX y
INTERNET ( -’

- 10.10.X.X
UPSS SAN ANTONIO DE oo
PRADO e INTERNET |~ SD-WAN _
SD-WAN = SD-WAN_~ i Servidor
a N m INTERNET 9
& Servidor & .
10.1.XX Metrosalud.
UPSS SAN CRISTOBAL UrShAEN

UPSS SAN JAVIER

X
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2.2.10.3 Topologia General de la Solucion SD-WAN

Traflco Intamet
Contirgencla

- TTB28
Trafico Internat DIA i
-+ — — — -

SD WAN Segura
[ ———————
|
|

T
(uifE)(~] ¢
{os )

| Mesa de Servicio Tigo J
*Servicios Admintitrades
| *Servicios Profestonales h

Canal MPLS
Wre————

Canal INTERNET
A———

i
| &

I clisnte
%l ! rgi ImFaiors ! L -
Centro de Salud Sacatin/ Unidad Hospitalaria Centro de Salud #tn
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N

ESQUEMA DE CONEXION DE RED

INTERNET

MPLS

FIREWALL (VERSA)

1 |
[ 1T 1
] |

722 |»!<||ROUTER (LANNER) SD-WAN

RED LAN

Esquema de Asignacion

N
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Existen recursos que por su naturaleza deben estar separados en diferentes VLAN este el
caso de las impresoras, servidores, servicios de telefonia, internet, WiFi corporativo y
gestién de equipos activos de red.

Para esta propuesta se plantea continuar usando la red 10.0.0.0 /16, esta serd subdividida
en segmentos mds pequenos que suplan las necesidades de cada VLAN de acuerdo su
tamano y teniendo en cuenta su capacidad de crecimiento

Se toma como referencia lared 10.0.0.0/16 para cada sede y subredes 10. para
diferenciar servicios dentro de cada sede ?\

Con el propdsito de mantener uniformidad en la asign %direcciones IP se
establecen las siguientes condiciones para cada seag.
e El primer octeto es fijo, con un valor de 10.

e Elsegundo octeto diferencia ubicacig 8
e Se establece el tercer octeto de lafa Q
diferenciar categorias de servicigS y eQuigd

e ElUltimo octeto corresponde a Cada ysuario final.

Esquema de Asignacion dentro de cada sede

i6n perteneciente a cada sede para

Segundo Octeto
El segundo octeto se ufili indicar la sede segun tabla
\ E MAPA MASCARA ROUTER
APH (Alfonsc pez 10.199.0.1/24 [255.255.0.0 10.199.11.1/24
CS UMBAD\\E\TAL 10.7400/16  [25525500  [10.74.8.1/16
CS7Al opez 10.29.0.0/16 255.255.0.0 10.29.0.0/16
S. Altdvista 10.41.0.0/16 255.255.0.0 10.41.8.100/16
C.S™Aranjuez 10.104.0.0/16 [255.255.0.0 10.104.8.100/16
C.S. Belén Rincén 10.20.0.0/16 255.255.0.0 10.20.8.100/16
C.S. Carpinello 10.43.0.0/16 255.255.0.0 10.43.8.100/16
C.S. Civiton 10.31.0.0/16 255.255.0.0 10.31.8.100/16
C.S. El Limonar 10.66.0.0/16 255.255.0.0 10.66.8.100/16
C.S. El Raizal 10.42.0.0/16 255.255.0.0 10.42.8.100/16
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SEDE MAPA MASCARA ROUTER
C.S. El Salvador 10.103.0.0/16 |255.2550.0  [10.103.8.100/16
C.S. El Triunfo 10.55.0.0/16 |255.25500  [10.55.8.100/16
C.S. Enciso 10.111.0.0/16 [255.25500  [10.111.8.100/16
C.S. Estadio 10.38.0.0/16 |255.25500  [10.38.8.100/16
C.S. Guayabal 10.12.00/16  |255.25500  [10.12.0.0/16
CS.La Cruz 10.4400/16 25525500  [10.44.8.100/16 ?\
C.S. La Esperanza 10.47.00/16 |255.25500  [10.47.8.100/16
CS. La Loma 10.33.0.0/16 |255.255.0.0 10.33.8.100/1&\
C.S. La Quiebra 10.39.00/16  [25525500  |10.39.0.0/16
C.S. Las Margaritas 10.36.0.0/16 255.255.0.0 10.3 \
C S. Lianaditas 10.40.0.0/16  |255.255.0.0 1o.lo.o.o§ 6
C.S. Loreto 10.28.8.100/16 |255.255.0.0 28:8400/16
C.5. Manantial de Vida [10.45.0.0/16  [255.255.0.0/ 0.0/16
C.5. Moravia 10.340.0/16  |255.255.00y, W 0.34.8.100/16
C.S. Pablo VI 10.240.0/16 | 255.255Q.0 | 10.24.8.100/16
C.S. Palmitas 10.110.0.0/16 2@}% 10.110.8.100/16
C.S. Picachito 10.54.0.0/16 4256255000  |10.54.8.100/16
C.S. Poblado 10.21 .0.0/lék 255.2550.0  [10.21.0.0/16
C.S. Popular 1 10.2300/16 75525500  [10.23.0.0/16
C.S. Robledo 10.101.0006 (25525500  [10.101.0.0/16
C.S. San Blas 10N®or 6 [255.25500  [10.16.8.100/16
C.S. San Camilo 0.0/16 25525500  [10.73.8.100/16
C.S. San Lorenzo 10%25.0.0/16 |255.25500  [10.25.0.0/16
C.S. Santa Elenay, F10.109.0.0/16 |255.255.00  |10.109.8.100/16
C.S. Santa REsQddMa [1037.00/16  [25525500  [10.37.8.100/16
C.S. Sapremgen, 10.61.0.0/16 |255.25500  [10.61.8.100/16
o SW'”QO 10.19.00/16  |255255.0.0  |10.19.8.100/16
ﬁol e Oriente 10.62.0.0/16 |255.25500  [10.62.8.100/16
Cc.8*vfla del Socoro  [10.17.00/16  [255.25500  [10.17.8.100/16
C.S. Villa Laura 10.105.0.0/16 [255.25500  [10.105.8.100/16
C.S. Villatina 10.59.0.0/16 |255.25500  [10.59.8.100/16
C.S. Trinidad 10.140.0/16  |255.25500  [10.14.8.100/16
DATA CENTER UNE 10.158.0.0/16 |[255.25500  [10.158.0.0/16
ESU - 123 - Sisme 10.132.0.0/16 [255.25500  [10.132.8.100/16
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SEDE MAPA MASCARA ROUTER

LIVING LAB 10.188.0.0/16 ]255.255.0.0 10.188.8.100/16

SACATIN 10.11.0.0/16 255.255.0.0 10.11.8.100/16

U.H CLINICA MUJER 10.95.0.0/16 255.255.0.0 10.95.8.1/16

U.H. BELEN 10.1.0.0/16 255.255.0.0 10.1.8.1/16

BUENOS AIRES 10.8.0.0/16 255.255.0.0 10.8.8.1/16

U.H. CAMPO VALDEZ 10.48.0.0/16 255.255.0.0 10.48.8.1/16 ?\

U.H. CASTILLA 10.7.0.0/16 255.255.0.0 10.7.8.1/16

U.H. DOCE DE OCTUBRE |[10.10.0.0/16 255.255.0.0 10.10.8.1/16 &\

U.H. MANRIQUE 10.5.0.0/16 255.255.0.0 10.5.8.1/16

U.H. NUEVO OCCIDENTE [10.56.0.0/16 255.255.0.0 ]O.SEZ? Z‘

U.H. SAN A. DE PRADO 10.2.0.0/16 255.255.0.0 10.2.8.1/1

U.H. SAN CRISTOBAL 10.3.0.0/16 255.255.0.0 Mé

U.H. SAN JAVIER 10.6.0.0/16 255.255.0.(K .6:0.0/16

U.H. SANTA CRUZ 109.00/16  [255.255.0.0n, WO0.9.8.1/16

Lared de la UH Campo Valdez es 10.8@ con Gateway 10.8.8.1

Tercer Octeto
orl'os de equipos, bien sea por su ubicacién o por su

opdsito permitir un mejor manejo en grupos de seguridad o

Esta separacion tieng. como
separacion en’rr@como una identificacién rdpida en estructuras de auditoria.
@if

El tercer octeto permite sep
propdsito dentro de la re

Para garanti idad, este octeto debe separarse por categorias, que permiten

rc’:pido blecer el propdsito de cada equipo en la red. Permitiendo ademds una

aproximo desde el punto de vista de prioridades de frdfico y/o seguridad.

Sefpresenta una separacion por diez identificadores de VLAN, este espacio garantizara un
cresigiento futuro, de esta forma si aparece una nueva dependencia o grupo se tendrdn
ID de VLAN disponibles.

Ejemplo:

SACATIN
ID de red Mascara

VLAN ID | Nombre Puerta de enlace | Broadcast
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10 |Servidores 10.11.10.0 [255.255.255.128 | 10.11.10.1 10.11.10.127

30 | Usuarios 10.11.30.0 [255.255.255.0 |10.11.30.1 10.11.30.255

50  |Telemedicina  [10.11.50.0 |255.255.255.0 |10.11.50.1 10.11.50.255

60 | WiFi corporativo | 10.11.60.0  [255.255.255.0 | 10.11.60.1 10.11.60.255

70 |Telefonia 10.11.70.0 [255.255.255.0 |10.11.70.1 10.11.70.255

80 Gestion 10.11.80.0 |255.255.255.192 |10.11.80.1 10.11.80.43

90 Impresion 10.11.90.0 |255.255.255.192 | 10.11.90.1 10.11)

110 | WiFi invitado 10.11.110.0 |255.255.255.0  [10.11.110.1 <M-1v0-255

254 | Admin SW 10.11.254.0 |255.255.255.0  |10.11.254.1 W}z54.255

1 Default

O\/

Se establece la siguiente categorizacion para el

Tercer
Segmento Funcion para cada segm to Ejemplo Ejemplo
_ Sacatin Belén
1 vlan default f_ D
8 Infraestructura de red equipos/de 10.11.8.0 10.02.8.0
comunicacion (switches, rs y Wireless)
9 Infraestructura dmsién 10.11.9.0 10.02.9.0
1 Servidores o
3 Usuarios
4 Usuarios vi
14 programas (chenios con externos)
11 Audif zZoNnas comunes
13 eless institucional
60 ¥ Wirelessinvitados
NEémaras ip
10 sligencia de edificios
,2@ yfelefom’a
5 Imdagenes y telemedicina

cWrefo.

El Ultimo byte distingue a un usuario de otro, dentro de cada dependencia.

Se sugiere que a las instalaciones temporales le sean asignadas direcciones a partir del
200, de tal forma que la direccién IP acarreé informacién adicional del estado o derechos
de seguridad del usuario.

Disponibilidad de Direcciones
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Teniendo en cuenta la segmentacion realizada, para cada dependencia se pueden
diferenciar en este esquema, se dispone de doscientas cincuenta y cinco (255) por
dependencia.

Etapas

Debido a los cambios en configuraciones de infraestructura y cambios a distintos niveles,
se contemplard el siguiente orden:

1. Se debe marcar la totalidad de los puntos de red para garantizg

tfrazabilidad

2. Se deben configurar en todos los router y enlaces de switche
permitan el flujo de las diferentes redes.
3. Se debe configurar en cada mdquina el puerta de lac

correspondiente

4. Se solicitard al UNE redlice la configuracién de los r

No o

\3
OO

defecto para permitirles una migracion paulatina.

Migrar Sacatin y SISAM.

Migrar 9 Unidades Hospitalarias &

Por Ultimo, migrar los centros de salud y progrdga

A medida que centro termine su migracié

@

OO

O

nExién y
trow

ales que

la madscara

ejondo una RED por

ctivard la RED por defecto
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Anexo 10. GESTION DE SERVIDORES

El catdlogo de servidores corresponde a los recursos fisicos de hardware que permiten el
despliegue y almacenamiento de los artefactos tecnoldégicos de la operacion. A
continuacién, los items que describen estos elementos:

Local Fisica
Componentes Data Center (SACATIN)

; =
( \ CANAL MPLS |
. 4
FIREWALL FORTINETUNE [ 1P 10.166.48.28 CANAL INTERNET
: S, :
LANNER SDWAN 2 : _
IP 10.11.8.10 L A \

LANNER SDWAN 1

CANAL BANDA ‘ |

ANCHA INVITADOS
1P 10.11.8.1

S\ |

=N \) SWICHE LAN
ASA5520 ’

IP 10.11.8.200

Servidores Dell PowerEdge R630

Storage Dell NS3230
o " fil
Q NAS Dell 300
Metrosalud. e —’

U/
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infraestructura virtual

COMPONENTES LOGICOS METROSALUD DATACENTER

PLATAFORMA VMWARE

209.14 GB/511.82 GB

16.98 GHz/102.68 GHz

18.54 TB/40.53TB

© VMware,

! 4l STORAGE BACKUP NAS
— STORAGE SAN
VeeAM

© VMware, ¢

v

Computacién en n@\
Metrosta con un pool de recursos de computo en la nube publica

gestionado por la empresa TIGO UNE baja la plataforma de VMware.

Estos recursos son los siguientes
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Oy VDCS8000580161_20180605
& 8000580161, @ cloud-iaas-vune.com.co

Aplicaciones Memoria Almacenamiento

7
vApps

64 GHz 244 GB
10demn

5TB
r;dfg}.gguazigilgtl.ales pago por uso 90 por uso pago por uso
86.0 GHz asignadols) 256.0 GB asignado(s) 5.7 TB asignado(s)
A 4
Las maquinas alojadas son las siguientes ( )
K

OMNI-002 Encendido Microsoft Windows ..
emailmarketing Encendido Microsoft Windows .
240M24005076 (LINUX DWH) Encendido Centos 7 (64-bit)
240M24005075. metrosalud. local.. Encendido Microsoft Windows ...
240M24005072 metrosalud.local... Encendido Microsoft Windows ..
NMM24005137 metrosalud.local (D Encendido Microsoft Windows ...
NMm2400s15. metrosalud local (int... Encendido CentOs 4/5 or later .
NM24005104 metrosalud.local (5. Encendido Microsoft Windows
1NMM24005095 metrosalud.local (. Apagado Microsoft Windows .
NMm2400s094 meftrosalud govco .. Encend.. (@ Cent2s 4/5 or later
NMM24005070_ANTIV Encendido Microsoft Windows .

Listado de servidores Virtuales
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N° | Nombre del Servidor Servicio que presta Direccion IP
1 | 11M2400S040.metrosalud.local | Servicio para manejo de informacion 10.11.1.40
(CUBOS POWER BI) Data where House
2 | 11M2400S064.metrosalud.local | Servio para el personal de mantenimiento | 10.11.1.64
(AM) fisico y de equipos Biomédicos
3 | 11m2400s065.metrosalud.local | Servicio de almacenamiento de 10.11.1.65
(FELE SERVER) informacion de los usuarios
4 | 11M2400S074.metrosalud.local | Servicio de pruebas para las aplicaciones | 10.11.1.74
(WEB - HL7) Web de Metrosalud
5 | 11M2400S077.metrosalud.local | Servicio de administracion de la 10.11.
(VCSA 6.5) plataforma VMWare Illamado Vcenter. ?\
6 | 11M2400S080.metrosalud.local | Servicio del Directorio Activo para 10.11W
(DA PRIMARIQ) control de los usuarios, DNS y DHCP
7 | 11M2400S083.metrosalud.local | Servicio de administracion del 1 1.83
(DELL ENTERPRISE) almacenamiento SAN para los Servidor\
virtuales N
8 | 11M2400S085.metrosalud.local | Servicio de SQL Server para el A( ) 10.11.1.85
(SQL)
9 OXEAYB Servicio de autenticacion 10.11.1.
10 | 11M2400S087.metrosalud.local | Servicio de capacitacio a 10.11.1.102
(MOODLE) funcionarios
11 | 11M2400S088.metrosalud.local | Servicio de mensaj na 10.11.1.88
(Pandion) g
12 | 11M2400S093.metrosalud.local | Servicio de crtal Deb‘para el programa | 10.11.1.93
(MIAS) MIAS __
13 | 11M2400S098.metrosalud.local Serv;fde inveftario de equipos de 10.11.1.98
(OCSy GLPI) computo
14 | 1M2400S099.metrosalud.local | Servicitrde§estion documental 10.11.1.99
(SEVENET) 70N\
15 11M24008100.metrosalud.loc& Serzcio de mesa de ayuda para sistemas | 10.11.1.100
(Mesa de Ayuda?2) \ formacidn y otros departamentos.
16 | 11M2400S110. metrosa Servicio de monitoreo de recursos 10.11.1.110
(MONITOREO) tecnoldgicos
17 Consola para la administracion de los AP | 10.10.10.5
de Sacatin y san Cristobal
18 Consola para la administracion de los 10.11.1.13
Swiches L2 y L3 de Metrosalud
19 Wbrtc gateway- Servicio de conexion con telefonia IP 10.11.8.22
I \ 6-311 Movil
20 UNIFlmetrosalud.local Servicio de consola para los AP Unifi 10.11.1.136
f para los centros de salud
Z\y/vare-vCIoud-AvaiIability- Servicio de sincronizacion de réplicas 10.11.1.129
OnPrem entre datacenters
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Anexo 11. GESTION DE AMBIENTES DE BASES DE DATOS

ACTUALIZACION DE LA DATA EN LOS AMBIENTES. DESCRIPCION.

Se ha establecido como minimo deseado 2 refrescos del ambiente de ypruebas
anualmente, estos se realizan en el mes de marzo y en el mes de octubre. Sin e o,

podrd realizarse cuando por solicitud del proveedor o de la E.S.E se requier

Este procedimiento se realiza mediante la restauracién de un backup
archivelog hasta llegar al punto de la data en produccién.

ADMINISTRACION DE LAS ACTULIZACIONES V

a acion de

realizar el aval de las

Para mantener los ambientes homogéneos se estable qu%%“Q or de software trabaja
I

en la BD DESA enfrega a los ingenieros de Metro
funcionalidades en la BD de PRUEBA, certificada la fgnc

Lo anterior garantiza que frente a estructura d
Pruebas y BD produccion permanecen al

e

eS o funcionalidades.

paso adelante ya que contienen los nu Re
SOLICITUDES DE ACTULIZACION DE LA DCD[LOS AMBIENTES

Not
lo
funei

Los ingenieros de Meftrosall
salir a produccién, se e

produccion.

)
OIicCe

s&pasa a produccioén.

de datos y funciones del aplicativo BD
ivel, mientras que DESA permanece un

an que desarrollos se encuentran pendientes para
la actualizacién de prueba para avalar el paso a

Se registra solicitud deNjicket con el DBA del Datacenter y se establece la ventana

requerida.

Se nofifica al pro
Se recibe ﬁ&'én de ejecucion del ticket
e

Se realizof oy

del software de la ventana, para que no programe recurso

de consistencia de datos y de versién de las aplicaciones
Sele 3 ventana.

a lizacién de los ambientes de pruebas y desarrollo no tienen afectaciéon para
usuagos finales, solo afecta las labores de desarrollo y pruebas de nuevas

idades.

TOPOLOGIA DE LOS AMBIENTES. Componentes.

Cluster Aplicaciones:

e Para la prestacién del servicio se dispondrd de la siguiente infraestructura.
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Servidor A Aplicacién Safix con licenciamiento para el Forms and Reports para SAFIX
SAAS: CPU: 4ocpu para 8 vcpu Mdaximo de Memoria Ram hasta 200 gb.
Almacenamiento requerido para el aplicativo SAFIX.

e Servidor B Aplicacion Safix con licenciamiento para el Forms and Reports para SAFIX
SAAS: CPU: 4ocpu para 8 vcpu = Mdximo de Memoria Ram hasta 200 gb.
Almacenamiento requerido para el aplicativo SAFIX.

Almacenamiento requerido por los Web Servives.

Servidor Windows con IS CPU: 2 core Mdximo de Memoria RAM: Hast gb.
b.

Servidor Linux para ETL CPU: 8 core Mdximo de Memoria RA

Almacenamiento de 500 gb.

Cluster Base de Datos:

Servicio de Base de datos: (DBAS Database as a se U: 12 OCPU para 22
\, O

Almacenamiento hasta 12 TB para las instancia

vcpu. (11 ocpu para ambiente de prod%

v

‘. >
» Whomon

49
?\

Cpu para pruebas)
cciéon y pruebas.

SubRed Privada

>
* Servicio D81
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Anexo 12. SEGURIDAD PERIMETRAL TIGO UNE

En Tigo nos fomamos muy en serio los femas de seguridad, agradecemos este fipo de casos.
En la actualidad la versidon de la plataforma de correo desde donde se brinda servicio para
los buzones de correo del dominio metrosalud.gov.co y respondiendo a las indmigtudes
donde nos solicitan informacién acerca de los pardmetros de seguridad n%os
compartimos la siguiente informacion:

El dominio de correo metrosalud.gov.co a nivel de infercambio de men enfrada y
salida es protegido por una solucidon Antivirus/Antispam basado enun esquema de cluster
con varios equipos en alta disponibilidad para la proteccion coridko azas tipo virus y
spam. También se cuenta con balanceadores de carga, cortq @ irewall) entre ofros.

Entre las caracteristicas y beneficios de los equipos Anti i@ﬂspom contamos:
Proveedor: FortiNet &
Proteccion basada en Antispam: %
El servicio de Anfispam nos permite realiz revisar su confenido que no venga
con software malicioso o segun du rep@tacién, esta reputacion la da si ya ha sido

reportado como correo spam en la wek. Estg’'nos da seguridad en la recepcién de los
correos que lleguen al buzén de deja de entrada de cada usuario.

Servicio antispam de FortiG

- Reputacion global del remitehie

- URI de spam y phishing y @lirecciones de correo electronico
- Spam Object che
- Reglas heuristicas
Proteccién Outbragk
Lista gris por e
ReputacidmlodCl del remitente (basada en IPv4, IPvé y End Point ID-based)

am de terceros y listas negras en tiempo real (SURBL / RBL)

Chequeo de reputacion de ip’s en multiples RBLs [DNSBL]

Categoria completa FortiGuard URL Filtering (FortiGuard URL Filtering)

Cuarentena

Escaneo PDF y Andlisis de Imagen

Listas negras y con excepciones a nivel global, de dominio y de usuario (Black/White Lists)
Filtrado bayesiano (Bayesian Statistic Filtering)

Deteccidn de boletines y boletines sospechosos (Newsletter detection)
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Proteccidon basada en Antivirus:

Este servicio también analiza todos los documentos adjuntos de cada correo y cada

paquete en cada tréfico relacionado en la transaccion.
Servicio FortiGuard Antivirus
Acciones de cuarentena, reempaquetado, reemplazo y monitoreo

Escaneo de archivos anidados (Nested Archive Scanning)

Deteccién de malware
Emulacion de coédigo a bordo ?\

Proteccidon basada en contenido:

Realiza el filtro de todos los buzones revisando cada con ivo que contiene el
Correo antes que le llegue al usuario destinatario.

Filtrado basado en diccionario

Diccionarios predefinidos HIPAA, GLBA y SOX
Filtrar por tipo de archivo adjunto y extensionfe encialmente inseguras o ejecutables
Filtrado de palabras prohibidas

Proteccidon basada en Sistema: Cj

Inspeccidén para mensajes entrd @ salientes
Proteccién de denegacidn S o

Proteccidn Ataque de di
Proteccidn contra epidemi

Limite de velocidad ensajes enfrantes y salientes
Cifrado de direcgion\gél rémitente falsificado

Cifrado basa X fidad para entrega push / pull de mensajes cifrados
Verificacion | sa DNS (Anti-Spoofing)

Inspecci uario utilizando atributos LDAP en una base por politica (dominio)
Cumpli e RFC por correo electrénico
M n sta de reputacion del remitente local basada en:

- Marco de politicas del remitente (SPF)
- eofidentificado claves de dominio (DKIM)
- Soporte para protocolos criptogrdficos fuertes, incluidos HTTPS, SMTPS, SSH, IMAPS y POP3S

El servicio funciona en Alta disponibilidad (HA) con modo de sincronizacién de
configuracién (modo maestro de configuracion y esclavo) permitiendo la detecciéon y
notificacion de fallas de los dispositivos a través del monitoreo del estado del enlace,
conmutacioén por error y soporte de interfaz redundante.
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Las Politicas de Contrasefas actuales para las cuentas del dominio: mefrosalud.gov.co
definidas son:

*Longitud minima: 9 caracteres.

*Minimo un cardcter numérico: como Digitos [0 - 9]

* Minimo un cardcter alfanumérico: Pueden ser caracteres minUscula [a - z] & mayUsculas
[A-17]

*Minimo un cardcter especial como, por ejemplo: Pueden utilizar los siguie S NH#H &R

$]

*Un cardcter en mayuUsculas [A - Z]

* Antigledad: No se deben de repetir ninguna de las ultimas 15 contrase

Los pardmetros asociados a: “Politicas de Contrasefias” so @ onalizables, si gustan
realizar algin cambio nos lo pueden indicar para aumen uir algun valor el cual
solo aplicara para el dominio utilizado y todas las cue& rreo que dependan de él.

@)

Politicas de fallos de inicio de sesion:

La politica de fallos de inicio de sesién es la sige Si en 10 minutos se registran 7 intentos
fallidos la cuenta de correo cambia de esta @ \ctivo a lockout/Blogqueo, si una cuenta
cae en este estado, los mensajes ntihwarOn siendo recibidos. Esta politica es
personalizable.

¥ Politica de fallos de inicio de sesion

Activar blogueo de inicio de sesion fallido r
Mumero de intentos fallidos permitidos para
iniciar sesion l
Tiempo antes de bloguear la cuenta: 5 minutos - |

Periodo de tiempo dentro del cual deben tener

lugar los intentos fallidos de iniciar sesion para 10 minutos - |

hloguear la cusnta:

N

Temas de extensiones y adjuntos

La plataforma de seguridad por donde pasan los mensajes enfrantes y salientes utiliza
perfiles de contenido, donde podemos personalizar uno para el dominio:
metrosalud.gov.co si asi lo requieren
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El control actual bdsicamente es aplicado sobre extensiones ejecutables en varios grupos
como, por ejemplo: ActiveX, visual Basic, JavaScript, extensiones para Windows vy
personalizadas.

Habilita... Filtro de Archivos E

executable_activex

java ?\
javascript 4
executable vbs

executable vba

executable_windows

8686060608

extensiones
Consideramos que existen =@ nivel de seguridad que se pueden implementar,

ponemos a su disposicion la PerSemdlizacion de dichas configuraciones, en este orden de
ideas podemos:

metro gov.co y blogquear las extensiones que nos comparten.

. Creo@sji de contenido solo para los buzones de correo del dominio:
d.

. \@ 2glas personalizadas confra los mensajes que ingresan y son catalogados
cOmd sospechosos, es decir, bloquear todo lo que es catalogado como “spam”y
eyitar que llegue a la bandeja de entrada rebotando al emisor un mensaje de no

ntrega.

e Envio de reportes con el filtrado de mensajes para el dominio: metrosalud.gov.co
e Afinar las politicas de contrasena a todos los usuarios.

e Blogueo de cadenas de texto mediante diccionarios personalizados
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¢ Implementar cambios de contrasena obligatorios.

e Evaluar cambios que nos soliciten y poner a su disposicion la implementaciéon de
los mismos siempre y cuando sea viable.
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Anexo 13. SEGURIDAD WIFI

Para Sacatin San Cristobal y Belén se tiene red Wifi habilitada para conexidon de equipos
de Meftrosalud.

Existen dos SSID HIPOCRATES E INVITADOS SACATIN, la Red de HIPOCRATES es solo para

equipos de los funcionarios y tiene politicas de navegacién por perfiles de usuario Uun
usuario del DA..

La red INVITADOS-SACATIN es una res como su nombre lo dice de invi’rod?pdro persona
Externas o conexidn de equipos movil de los empleados del edificio®s undred con una
VLAN aparta y un acceso diferente de internet para que el ¢ navegacion no

perjudique el rendimiento de la red corporativa. ;
'é/\

Todas los SSID estdn protegidas con una configur n'de seguridad de WPA con
encriptacion PKS esto nos asegura que ningUpse eo de redes externo a METROSALUD

pueda interceptar las senales y visualizar el @- datos que pasa por la red WIFI

habilitadas.
Se muestra evidencias de pantallazos las gonfiguraciones mencionadas

Mew... WLAN: HIPOCRATES
Global WLAN Services Privacy Auth & Acct QoS
Sites () None
: (") Static Keys (WEP) WPA v.1
Virtual Networks (_) Dynamic Keys (WEF) Encryption:
WLAN Services @ ﬁ:: psk
HIPOCRATES WPA v.2
INVITADOSWLAN Encryption:

Broadcast re-key interval; | 3600 (30 - 86400 seconds)
D Group Key Power Save Retry

Management Frame Protection: Disabled b
Input Method: @Input String '3::3'Input Hex

Pre-shared key String:
P ” Unmask

{min & characters; max 63)
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WLAN: INVITADOSWLAN

New...

Global WLAN Services Privacy Auth & Acct QoS
Sites (_) None

: () Static Keys (WEP) WPAv.1
Virtual Networks () Dynamic Keys (WEP) Encryption:
CEEEE .0 ..
(O] -
HIPOCRATES WPAv.2
INVITADOSWLAN Encryptien:

Broadcast re-key interval: | 3600 (30 - 86400 =econds)

[} Group Key Power Save Retry
Management Frame Protection:
Input Method: @ rput String () Input Hex

Pre-shared key String:
sessesnnene || Unmask |

(min & characters; max 63)

<\

Para las redes que hay en las UH y algunos ce s\gde salud es ofra soluciona de WIF
llamada UNIFl y mostramos la imagen de cogl i

Wireless Networks

EDIT WIRELESS NETWORK - METROSALUD

METROSALUD

+| Enable this wireless network
Open WEP (®) WPA Personal WPA Enterprise

EsUna seguridad de WPA personal donde todos los dispositivos comparten esta clave
cifrd®e®y antes de realizar una conexion valida que sea la correcta para certificar la
conexién igual esta seial va encriptada de punta a punta para proteger el trdfico de
intercepciones no autorizadas.
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Anexo 14. MANUAL ACCESO SAFIX PUBLICO

La creacién de usuarios extramural debera ser autorizada por el director de Salud Publica

Para la creacién se deberd enviar cuadro de Excel con los siguientes datos:

NOMBRE PROYECTO USUARIO SAFIX | Cedulausuario | "ombre del Corre electronico validacién de Aplicaciones Safix (lista) TIPO DE CONTRATO
usuario ingreso
Gestion hospitalaria:
-Comprobacién de derechos,
Citas<Mcitas>,Usuarios
<Musuarios>,Consulta
antenciones,notas
;:\QZEG'BMERAS CESMEN EE- YSALAZARP 35893331 S\Z:I.I/)lgAHR sEanlqu;mZ\:‘ioedm ssmanrique@metro administrativas(gestion del Provisional
salud.gov.co riesgo),planos gestionhospitalaria
<mplanos>.
Historia clinica:
-Auditoria historia clinica
-Seguimiento citologias
A

Se le debe compartir el siguiente JNLP

]

METRO_SALUD_EXT
RAMURALjnlp

Si el usuario nunca ha tenido ins safix, se debe remitir a infraestructura para que le preparen
la maquina para safix

Se le debe crear Io& estatus al usuario:
Autoriza cone emeta USU_REMOTO S
Caja gen @ gnada USU_CAJAGENE XXXXX

La/conexign de extramural exigira doble autenticacidn, para lo cual se utilizara el aplicativo
Microsoft Authenticator para teléfonos celulares
https://go.microsoft.com/fwlink/p/?linkid=2168850&clcid=0x240a&culture=es-co&country=co

Al iniciar la aplicacién les presentara un cédigo de barras para asociar la aplicacion con el usuario
de safix y actualiza el campo fenrollotp en S
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Administracion del Sistema

3

Por favor descargue la aplicacion Microsoft
Authenticator en su dispositivo movil, presione el
botén(+) y seleccione la opcién Otras Cuentas.
Escanee el codigo QR para realizar el proceso de
registro de autenticacion de doble factor.

B
Archivo aYuda Window

AUTENTICACION DE DOBLE FACTOR

& Ingrese el cédigo de seguridad V

BEE i
B Validar

N\

o postoresOCT 0l TMACTIVIDADES | (12 OCT~# ] TMMOVIMIENTOSDETALLES 51 TMACTIVIDADESCUPS | £ THUSUARTOS

ndencias | Detalles |Partidones |indices [ SQL

=

15 |{} VKEYDOBLEFACTOR |} FENROLLOTP |{} DULTIMAYALIDACIONOTP | {; NCODIGOVALIDACIONHC |{} DCODIGOVALIDACIONHC | ; VTERMINALYALIDACIONHC |}
QQZGBFANUJNIOBDU 05/08/2024 10:31:23 (nall) (null) (null) [t

/

Una vez asociado siempre que Via a ingresar a Safix le solicitara el cédigo dindmico.

3 |

Comprobar Identidad

Genere el codigo de verificacion en la aplicacion Microsoft
Authenticator e ingreselo para comprobar su identidad o genere un

codigo de acceso usando el boton de envio de correo electronico.

Codigo:

vIE]

Se debe digitar el cédigo generado por la aplicacidon, en caso de no tener el celular a la mano
también puede generar el cddigo al correo electrdnico con el botdn que aparece en la pantalla.
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A pesar de mostrar el menu completo al que tiene permiso el usuario, solo podra ingresar a las

aplicaciones que fueron autorizadas por XENCO de forma explicita para funciona en extramural.

adiciones en trabajo extramural.

En caso de no estar autorizada la forma o el reporte se debe solicitar a Xenco para que Ia?\

Q
o&
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Anexo 15. CONTROL ACCESO CENTROS DE DATOS

Metrosalud cuenta en cada Centro de salud o Unidad hospitalaria con minimo 1 Centros

de datos estos se tienen como punto de concentracion del cableado estructurado de red

de datos, telefonia y proveedor de servicios de internet y conectividad. Estos cen e su

seguridad y custodia de los dispositivos que se encuentran que, en cadg %n
U

«@ datos

DATA CENTER: este cuenta con parte de la infraestructura import@ante p@ra la ESE por tal
motivo se controla el ingreso a este lugar con un control de aceesoNoiopétrico donde se
registra la hora, fecha y la persona esto con el fin de no per greso a personas no
autorizadas para estar en ese lugar.

responsables los directores y coordinadores. En SACATIN se cuenta con 5
y un data center, todos son manejados desde sistemas de informacion.

CENTRO DE DATOS: En ellos estdn solo el cableado de r&\ ositivos activos que permiten
la conectividad de los servicios de internet y telefohia. algunos centros de salud se
encuentra un servidor que solo es para una répli A (Directorio Activo) para agilizar
la conexion de los usuarios y distribuir la cargd déJosyrecursos que consumen los usuarios,
evitando la congestiéon o saturacién de los 2s MPLS (Multiprotocol Label Switching)
que puedan afectar el rendimiento defos apliCativos corporativos.

No se tiene registro de acceso en los C s de Datos porque resulta dificil porque no se
fiene una persona disponibles @go e que esté pendiente de dar acceso y documentar
en planilla cada ingreso, @. se es necesario porque todos los Rack estdn en
custodia a puerta cerrad no estdn el consultorios o partes donde dificimente pueda
llegar un externo a manipular estos dispositivos, ademds que no hay ni aplicativos ni
informacion cencibelen estCs lugares vy los dispositivos no son de facil manipulacién o
extraccion.

Q\
C/O
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Anexo 16. CATALOGO DE SERVICIOS
En este documento se dan a conocer los servicios e infraestructura que gestiona la direccion
de sistemas de informacion para apoyar la operacién del negocio.

A.CONECTIVIDAD

Internet

WiFi

IntrfGnet

Descripcidn: Acceso a la red de internet la cual permite navegar en sitios ,
consultar y descargar informacion de interés.

Caracteristicas Técnicas: Ancho de banda de 300 Mbps Sacatin, 60
Hospitalarias y 30 Mbps centros de Salud todos en Fibra dptica R
tecnologia SD-Wan

Categoria: Conectividad

Responsable: Tecnologias y Sistemas de la Informocién@uro (proveedor

TIGO-UNE)

Usuario objetivo: Todas las sedes de Metrosalud vy P,

Horario prestacion del servicio: 24 horas

Contacto de Soporte: Soporte al Servicio: Tec % Sistemas de la Informaciéon
Ext. 1911 opcidn 1 Email: mesadeayudasistem@s@metrosalud.gov.co

Horario de soporte al servicio: lunes a juev 0 a.m. - 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domi 00 a.m. - 3:00 p.m.

Descripcion: Acceso a la red d€ internet de forma inaldmbrica a través de
dispositivos méviles y computaderes portdtiles SSID INVITADOS SACATIN para uso
publico los demds solo institecionales
Caracteristicas Técnica @ te los estdndares 802.11b/g/n

C

Categoria: Conectivi
y Sistemas de la Informacién Infraestructura

Responsable: Tecnolo
Usuario objetivo: Sagatin (SSID INVITADOS SACATIN - HIPOCRATES), Belen (SSID
METROSALUR), San Cristobal (SSID HIPOCRATES), CISAM

Horario prest el servicio: 24 horas

Contac porte: Soporte al Servicio: Tecnologia y Sistemas de la Informacion,
Ext. 1 PO 1 Email: mesadeayudasistemas@metrosalud.gov.co

Horario¥de soporte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
4:00 p.m. Sdbados y domingos 7:00 a.m. - 3:00 p.m.

Dgscripcion: Acceso a la red interna de la institucion para el uso de recursos
cales restringidos.
Caracteristicas Técnicas: Permite el uso de impresoras, scanners, carpetas
compartidas, telefonia IP interna, sistemas de informacion especificos como apoyo
a los procesos, entfre otros recursos.
Categoria: Conectividad
Responsable: Tecnologias y Sistemas de la Informacién Infraestructura
Usuario objetivo: Funcionarios y contratistas
Horario prestacion del servicio: 24 horas

03 MANUAL SEGURIDAD DE LA _ D
INFORMACION Metrosalud.
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Contacto de Soporte: Soporte al Servicio: Tecnologia y Sistemas de la Informacion,
Ext. 1911 opcidn 1 Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. - 3:00 p.m.

Conexién VPN

B.COMUNICACIONES

Correo

Descripcidn: Acceso seguro a la red interna de la institucion desde cualquier lugar

a fravés de internet..
Caracteristicas Técnicas: La conexién por VPN o red privada virtual, establ
conexion cifrada de la informacidn a través IPSec desde redes exter a

infranet institucional
Categoria: Conectividad
Responsable: Tecnologias vy Sistemas de la Informacién Infroes’rru%roveedor

TIGO — UNE)
Usuario objetivo: Funcionarios y contratistas V

Horario prestacion del servicio: 24 horas

Contacto de Soporte: Soporte al Servicio: Tecnologig
Ext. 1911 opcidn 1 Email: mesadeayudasistemas so ud.gov.co

Horario de soporte al servicio: lunes a jueves d .M7—-5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7: 3:00 p.m.

Descripcién: Servicio de correo Web insfifGcional como medio de comunicacion
electronica para el intfercambioyde mgnsajes y documentos digitales.
Caracteristicas Técnicas: Bgsado ffice 365 con un buzdn de almacenamiento
de 2 GB y acceso desd 2nte Microsoft Outlook o a través del navegador
web.
Categoria: Comunicadi
Responsable: Tec y Sistemas de la Informacién Infraestructura (Proveedor
Microsoft)
Usuario objefiyre;, Funcionarios y programas insfitucionales
Horario p si%el servicio: 24 horas
Cont orte: Soporte al Servicio: Tecnologia y Sistemas de la Informacion,
Ext. 1 pcidn 1 Email: mesadeayudasistemas@metrosalud.gov.co
prarfe soporte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
:00 a.m. — 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

Tegﬂj

Descripcidn: Servicio de comunicaciones telefonicas entre usuarios internos y
externos de la institucion.

Caracteristicas Técnicas: Telefonia Andloga e IP.

Categoria: Comunicaciones

Responsable: Tecnologias y Sistemas de la Informacién Infraestructura (Proveedor
AXEDE)

Usuario objetivo: Funcionarios y Conftratistas
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Horario prestacion del servicio: 24 horas

Contacto de Soporte: Soporte al Servicio: Tecnologia y Sistemas de la Informacion,
Ext. 1911 opcidn 1 Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. - 3:00 p.m.

Redes sociales
Descripcidn: Servicio web para fortalecer la comunicacion entre la institucidn y la
comunidad universitaria a través de redes sociales.
Caracteristicas Técnicas: Publicacion y respuesta a comentarios a tr e\tedes
sociales Facebook, Twitter e Instagram.

Categoria: Comunicaciones

Responsable: Planeacion Oficina de Comunicaciones

Usuario objetivo: Usuarios servicios de salud

Horario prestacion del servicio: 24 horas V
Contacto de Soporte: Comunicaciones Email:
mesadeayudacomunicaciones@metrosalud.gov.c
Horario de soporte al servicio: lunes a jueves de 7

7:00 a.m.-4:00 p.m.

Teleconferencia
Descripcion: Adecuacién de auditorio ideo-Beam, sistema de altavoces,
micréfono, Computador y software l 1\
Caracteristicas Técnicas: Software Teoms de Microsoft.

Categoria: Comunicacid
Responsable: Tecnologids v Sistemas de la Informacién Infraestructura
id

Usuario objetivo: Todos los Servi de Metrosalud
Horario prestaciof delservicio: 24 horas

Soporte al Servicio: Tecnologidly Sistemas de la Informacién, Ext. 1911 opcidn 1

Email: mesadeayudasi ametrosalud.gov.co

Horario de soporte io: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de

7:00 a.m. — 4:00 p.m. §dbados y domingos 7:00 a.m. - 3:00 p.m.

C.SEGURIDAD \? '

Seguridad Pe tral
-% gn: Gestion de la administracion y configuracion centralizada de la

nd de la red institucional (internet, infranet y correo).
aeferisticas Técnicas: Sistema de seguridad contratado con TIGO-UNE
cenformado por: Firewall, VPN Client to Site, Web Confrol Filtering, IDS/IPS, App
ontrol, Antivirus GateWay
Categoria: Seguridad
Responsable: Tecnologias y Sistemas de la Informacién Infraestructura (Proveedor
TIGO - UNE)
Usuario objetivo: Todos los usuarios servicios Tl
Horario prestacion del servicio: 24 horas
Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co
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Horario de soporte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. - 3:00 p.m.

Video Vigilancia
Descripcidon: Administracion y mantenimiento del sistema de video vigilancia de las
instalaciones de la instituciéon
Caracteristicas Técnicas: Compra, instalacion, configuracion, gestion de
mantenimientos preventivos y correctivos de las diferentes cdmaras ubicadas en
los diferentes espacios de las sedes de Metrosalud

Categoria: Seguridad
Responsable: Tecnologias y Sistemas de la Informacion Infraestructu

Usuario objetivo: Todas las sedes de Metrosalud

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informocién%] 1 opcidén 1
0

Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a. 0

7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m 0 f
Software Antivirus

Descripcion: Software Antivirus Kaspersky quetdetégta’y elimina virus informdaticos y

muchos otros tipos de amenazas informdti insluyendo el Ransomware.

Caracteristicas Técnicas: Cliente instal todas las estaciones que se actualiza

desde un servidor central

Categoria: Seguridad

Responsable: Tecnologias y Sistegmas deTd Informacidén Infraestructura

Usuario objetivo: Todos los usuafios de/PC en Metrosalud

Horario prestacion del servicio: 2 as
Soporte al Servicio: Tecn® &y Sistemas de la Informacidn, Ext. 1911 opcidn 1
> @meftrosalud.gov.co

Email: mesadeayudasis
Horario de soporte al s “lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de

7:00 a.m. - 4:00 p. dos y domingos 7:00 a.m. — 3:00 p.m.

.m. viernes de

Software de Backup
Descripcién: ware Veeam-Backup que realiza copias de todos servidores
alojados en la nube privada de Metrosalud.
Carac\ﬁﬁc& Técnicas: Software Veeam-Backup con copias Padre-Hijo-Abuelo
r

ategeria; Seguridad
% able: Tecnologias y Sistemas de la Informacion Infraestructura
Usuaiid objetivo: Todos los Servidores alojados en la nube privada de Metrosalud
Horario prestacion del servicio: 24 horas
porte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. - 3:00 p.m.
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INFORMACION

D. SOLUCIONES INFRAESTRUCTURA

SERVICIO DESCRIPCION
1 ADMINISTRACION DE El servicio de Administracidén de Servidores
SERVIDORES permite la configuracién, administracién,

soporte y mantenimiento a los servidores
(Fisicos y Virtuales) que dan soporte a los
sistemas de informacion y servicios de

2 PORTALES WEB

Se denominan Portales Web a los sitios
pdginas web de la ESE METROS son
utilizados para

visualizar informacion institucienal,

servicios, noticias y trdmites ?%Qﬁodos con

la atencidn de usuarios,

3 INFRAESTRUCTURA
CENTRO DE DATOS

. . . v
Este servicio consiste Wner
disponible, operati en correcto
funcionamient AEs lag’elementos que

componen
los centro datos distribuidos en cada
alug y unidad hospitalaria, dicho

4 CORREO ELECTRONICOO

o |
C seigundod y gestion.

| servicio de Correo Electrénico consiste en
un medio de comunicacion electrénico que
permite el intfercambio de mensajes con
usuarios infernos y/o externos de manera
segura, agil y confiable.

5 | REDESY N\
SEGURIDAD

Q\
O

El servicio de Redes y Seguridad consiste
en el conjunto de elementos que permite
conexién de la totalidad de los equipos de
la entidad con los servicios tecnoldgicos

e Internet, teniendo en cuenta las politicas
y esquemas de seguridad establecidos
para proteger la informacién que se
transfiere a través de los canales de
comunicacion.

Bt ALMACENAMIENTO Y
RESPALDODE LA
INFORMACION

El servicio de Almacenamiento

y Respaldo de la Informacidén consiste en
realizar copias de seguridad de la
informacién almacenada en la totalidad de
lo

infraestructura tecnoldgica vy servicios
prestados por la ESE METROSALUD.

\ @ g

Metrosalud.
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7 SISTEMAS DE El servicio de Sistemas de Informacién
INFORMACION consiste brindar el soporte, accesos a los
aplicativos, y modificaciones funcionales
acorde a las necesidades de las dreas y
procesos estratégicos, de evaluacion
y conftrol, misionales, de apoyo de
la ESE METROSALLUD.
8 SEGURIDAD DE LA El servicio consiste en brindar la
INFORMACION ini i& i6

9 IMPRESION

10 | ADMINISTRACION DE
BASES DE DATOS

ara la correcta operacién de

los se base de datos de la ESE.
11 SERVICIOS El iclo,consiste en brindar la gestién y
BASE a @ racion de servicios base
orio Activo, DNS, DHCP, Proxy,

| (
file server, impresidn entre otros), asi
-;mo la operacidén diaria mantenimientos,
evisiones, soporte técnico,
configuraciones, de la infraestructura base
de servicios con los que cuenta la
ESE METROSALUD.
12 | PUESTOS DE El servicio consiste en brindar el soporte

TRABAJO técnico y adecuado funcionamiento del
puesto de trabajo para los usuarios y/o

§ colaboradores de la ESE Metrosalud para el
Q cumplimiento

de sus funciones diarias.

Eq(pos mputo
escripcion: Adquisicion, instalacién, configuracién y mantenimientos preventivos y
correctivos de hardware y software de los equipos asignados a personal
administrativo y operativo de la institucion.
Caracteristicas Técnicas: La administracién de los equipos incluye la compra,
instalacion, configuracion, gestion de mantenimientos preventivos, correctivos de
hardware, software y garantias de los equipos de cémputo.
Categoria: Gestidon de Soluciones infraestructura
Responsable: Tecnologias y Sistemas de la Informacién.




03 MANUAL SEGURIDAD DE LA _ D
INFORMACION Metrosalud.

Codigo: PA04 MA 122
Versién:

Vigente a partir 19/11/2025
de:

Pagina: 98 de 105

Usuario objetivo: funcionarios y Contratistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. - 3:00 p.m.

Servidores

Digiturnos

Recurs

Descripcién: Adquisicion, instalacion, configuracion y mantenimientos prev y
correctivos de hardware y soffware de los servidores institucionales.

Caracteristicas Técnicas: La administracion de los equipos incluye Id
instalacion, configuracién, gestion de mantenimientos preventives, cofrgafivos de
hardware, software y garantias de los equipos de cémputo.
Categoria: Gestion de Soluciones infraestructura

Responsable: Tecnologias y Sistemas de la Informacién. V
Usuario objetivo: funcionarios y Conftratistas
Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la In
Email: mesadeayudasistemas@metrosalud.go
Horario de soporte al servicio: lunes a jueves
7:00 a.m. - 4:00 p.m. Sdbados y domingoseZ

, Ext. 1911 opcidén 1

Descripcion: Software y hardw para
consulta externa y ayudas diaghdsticds.
Caracteristicas Técnicas: Televiso, i-PC y software web (proveedor Dindmica y

Desarrollo).
D mes infraestructura

Categoria: Gestion dg S
Responsable: Tecnolo temas de la Informacion.
rios y Conftratistas

Usuario objetivo:
Horario prestacion délservicio: 24 horas
Soporte al Sefvicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 1

gestidon de turnos en los servicios de

Email: mesad udasistemas@metrosalud.gov.co
Horari e% rte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
7:00 awaf= 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 p.m.

0 @ presion y escaneo
De pcion: Administraciéon y mantenimiento de impresoras, Escaner y suministros

para el servicio de impresion por parte de las dependencias.
racteristicas Técnicas: Impresoras multifuncionales departamentales (Proveedor

Sertecopy) impresidon POST infraestructura propia

Categoria: Gestidon de Soluciones infraestructura

Responsable: Tecnologias y Sistemas de la Informacién y proveedor Sertecopy.
Usuario objetivo: Funcionarios y Conftrafistas

Horario prestacion del servicio: 24 horas
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Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co — Sertecopy 444 45 00
info@sertecopy.com

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. - 3:00 p.m.

E. SOPORTE A USUARIOS

Soporte técnico hardware y software
Descripcion: Brindar el servicio de soporte técnico de hardware y sof 0s

requerimientos solicitados por las diferentes dependencias de lains
Caracteristicas Técnicas: Gestion de solicitudes de reporte a travé
ayuda realizados por las diferentes dependencias.

Categoria: Soporte a usuarios
Responsable: Tecnologias vy Sistemas de la Informacién V\W Sertecopy.

Usuario objetivo: Funcionarios y Conftratistas
Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la In
Email: mesadeayudasistemas@metrosalud.go

, Ext. 1911 opcidén 1

Soporte Redes de datos
Descripcion: Brindar el servicio de
conectividad enftre las sedes y
dependencias de la institucion.
Caracteristicas Técnicas: Gestion
comunicacién de las sedes externa con proveedor contratado TIGO-UNE.
Categoria: Soporte aus@arios

8fstemas de la Informacién y proveedor TIGO-UNE.
rios y Conftratistas
ervicio: 24 horas

udasistemas@metrosalud.gov.co
rte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
p.m. Sdbados y domingos 7:00 a.m. - 3:00 p.m.

F. SISTENFORMACION

Software gde Ofimatica
scripcion: Soporte en las aplicaciones Word, Excel, Outlook, Power point y

Access Acceso entre otros.

Categoria: Sistema de informacion.

Responsable: Tecnologias y Sistemas de la Informacién

Usuario objetivo: Funcionarios y Conftrafistas

Horario prestacion del servicio: horas de oficina

Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co
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Horario de soporte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. - 3:00 p.m.

Pagina web e intranet
Descripcidn: Sitio web institucional que integra informacion sobre noticias, eventos
de interés, politicas, normatividad y acceso unificado a servicios como correo
electrénico, sistemas de informacion, herramientas de apoyo a la gestion

administrativa

Categoria: Sistema de informacion.

Responsable: Tecnologias y Sistemas de la Informacién

Usuario objetivo: Funcionarios y Conftrafistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext.
Email: mesadeayudasistemas@metrosalud.gov.co
Horario de soporte al servicio: lunes a jueves de 7:00 a.
7:00 a.m. - 4:00 p.m. S&bados y domingos 7:00 a.m. — @ .

. viernes de

Sistema de informacion ERP (Safix)
Descripcidn: Sistema de apoyo a la gestion od}@; V@ y financiera compuesto
a

por Admisiones, Facturacion, Gestion Hospita Cartera, Tesoreria, Contabilidad,
costos, activos fijos, Inventarios, Presupues ina, Cuadro de furnos, Safix Web
etc.

Categoria: Sistema de informacion.
Responsable: Tecnologias y Siste

formacioén

Horario prestacion del servicio: 24 horgs
Soporte al Servicio: Tecnologia y mas de la Informacién, Ext. 1911 opcidn 2

Email: mesadeayudasist @metrosalud.gov.co
nes a jueves de 7:00 a.m. - 5:00 p.m. viernes de

Horario de soporte al se
7:00 a.m. - 4:00 p.m. y domingos 7:00 a.m. — 3:00 p.m.

ago

Sistemas de informacién Clinico (Safix)
Descripcién:w de informacién Clinico compuesto por los diferentes tipos de

Historia cligicayf Safix Web.

Cate \ a de informacién.

Reslee: ecnologias y Sistemas de la Informaciéon
sua jetivo: Funcionarios y Contratistas
prestacion del servicio: 24 horas

Soposte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 2
ail: mesadeayudasistemas@metrosalud.gov.co

rario de soporte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. - 3:00 p.m.

Software Sevenet
Descripcion: Software para la gestibn documental.
Categoria: Sistema de informacion.
Responsable: Tecnologias y Sistemas de la Informacién
Usuario objetivo: Funcionarios y Conftratistas
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Horario prestacion del servicio: horas de oficina

Soporte al Servicio: Gestion documental, Ext. 1141 Email:
mesadeayudagdocumental@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
7:00 a.m.-4:00 p.m.

Software Moodle
Descripcidn: Sistema de apoyo a los docentes a través del cual se crea un
ambiente virtual que permite la publicacion de contenidos, actividades, Y\
jojla

evaluaciones, foros, etc. Todos estos recursos en linea estdn soporta
plataforma Moodle.

Categoria: Sistema de informacion.
Responsable: Tecnologias y Sistemas de la Informacién (Técnico)?ﬁunicociones

y Gestion Humana (contenido)

Usuario objetivo: Funcionarios y Conftratistas V

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Infogao Ext. 1911 opcidn 2
Email: mesadeayudasistemas@metrosalud.gov.ce
mesadeayudacomunicaciones@metrosalud. C
mesadeayudatalentohumano@metrosalud.g
Horario de soporte al servicio: lunes a jue
7:00 a.m. - 4:00 p.m. Sdbados y domi

Directorio Activo
Descripcién: Sistema de adminisfracion ¥gestion centralizada de las cuentas de

:00'a.m. - 5:00 p.m. viernes de

usuarios, utilizadas para el acceso unificado a los distintos servicios y sistemas de
informacion institucionales
ién.

A
1 @ emas de la Informacion

aries y Contratistas

Categoria: Sistema de i
Responsable: Tecnol
Usuario objetivo: Funci
Horario prestacion icio: 24 horas

Soporte al Servicio: nologia y Sistemas de la Informacién, Ext. 1911 opcién 1
Email: mesa dasistemas@metrosalud.gov.co

Horario d%c:Q te al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de

p.m. Sdbados y domingos 7:00 a.m. - 3:00 p.m.

7:00 a

Software/N ayuda
[ pcion: Sistema para registro de solicitudes de soporte técnico al grupo de
T

C pefogias y Sistemas de informacion, Sistemas, Gestion Documental, Gestidon
H

mana, comunicaciones efc.

tegoria: Sistema de informacién.
Responsable: Tecnologias y Sistemas de la Informacién
Usuario objetivo: Funcionarios y Conftrafistas
Horario prestacion del servicio: 24 horas
Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co,
mesadeayudacomunicaciones@metrosalud.gov.co,
mesadeayudatalentohumano@metrosalud.gov.co,
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mesadeayudagdocumental@metrosalud.gov.co ,
mesadeayudariesgos@metrosalud.gov.co,
mesadeayudaalmacen@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. - 3:00 p.m.

Sistema administracion de equipos biomédicos AM

Descripcién: Sistema de administracién y gestién centralizada de los activo
hospitalarios, utilizadas para registrar la hoja de vida de los equipos bigmeédiGos
Categoria: Sistema de informacion.

Responsable: Tecnologias y Sistemas de la Informacién — Ingeniekg Bio ca
Usuario objetivo: Funcionarios y Conftratistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacié w 1 opcidén 1

Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00.Q.1%

7:00 a.m. - 4:00 p.m. S&bados y domingos 7:00 a. :
Software gestion SIG Almera

Descripcidn: Sistema Integrado de Gestid idad.

Categoria: Sistema de informacion.

Responsable: Tecnologias y Sistemas @ )

Usuario objetivo: Funcionarios y Copfre S

Horario prestacion del servicio: 24 hora

Soporte al Servicio: Tecnologia Y Sistemias de la Informacidn, Ext. 1911 opcidn 1

Email: mesadeayudasistemas@m alud.gov.co
Horario de soporte al se unes a jueves de 7:00 a.m. - 5:00 p.m. viernes de

)0 p.m. viernes de

formacion — Planeacion

7:00 a.m. - 4:.00 p.m. Sdbadosly domingos 7:00 a.m. — 3:00 p.m.

en sa cUal sustenta la orientacion, planificacion, ejecucion, seguimiento y
7alud de la préctica de la salud publica.
aieg ia: Sistema de informacion.

sable: Ministerio de Salud
ario objetivo: Funcionarios y Contratistas
rario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. - 3:00 p.m.

Software Sivigila
Descripci@ istema de Salud PuUblica (SIVIGILA) tiene como responsabilidad el
proc Q'S) rvacion y andlisis objetivo, sistemdtico y constante de los eventos
I

Software Paiweb
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Descripcién: El Sistema de Salud Pdblica (PIWEB) tiene como responsabilidad el
programa ampliado de inmunizacion de salud publica.

Categoria: Sistema de informacion.

Responsable: Ministerio de Salud

Usuario objetivo: Funcionarios y Conftratistas

Horario prestacion del servicio: 24 horas

Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 1911 opcidn 1
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. — 5:00 p.m. viern?s

7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. - 3:00 p.m.

Ambientes de pruebas, desarrollo
Descripcion: Ambientes de Prueba y desarrollo del Sistema de ap a gestion
administrativa, financiera y Clinica Safix.

Categoria: Sistema de informacion. V
Responsable: Tecnologias y Sistemas de la InformcciénO

Usuario objetivo: Funcionarios y Conftratistas
Horario prestacion del servicio: 24 horas %

Soporte al Servicio: Tecnologia y Sistemas de lgAgforrgaion, Ext. 1911 opcidn 2
Email: mesadeayudasistemas@metrosalud.gdw.co
Horario de soporte al servicio: lunes a jue :00'a.m. - 5:00 p.m. viernes de

7:00 a.m. - 4:00 p.m. Sdbados y dominge

Software de integracién con otros sistem @ rabilidad
Descripcion: Software y médulog de integracion con otros sistemas de informacion
como Savia, SERES (Dian), LivingiLab, ®mega (Laboratorio) etc.
Categoria: Sistema de informacion®

Responsable: Tecnologig temas de la Informacion
Usuario objetivo: FuncioR Conftratistas

Horario prestacion de vieio: 24 horas

Soporte al Servicio! gia y Sistemas de la Informacién, Ext. 1911 opcién 2
Email: mesadeayuddsistemas@metrosalud.gov.co

Horario de s al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
7:00 o.m.x .m. Sdbados y domingos 7:00 a.m. - 3:00 p.m.

El

G. GENERACQ

Mineria @-
De pcion: Plataforma de DataWare House en el que se puede realizar
Infeligencia de negocios y mineria de datos para apoyar la toma de decisiones de
alta gerencia
Categoria: Sistema de informacion.
Responsable: Tecnologias y Sistemas de la Informacién
Usuario objetivo: Funcionarios y Conftrafistas
Horario prestacion del servicio: 24 horas
Soporte al Servicio: Tecnologia y Sistemas de la Informacidn, Ext. 1911 opcidn 2
Email: mesadeayudasistemas@metrosalud.gov.co

Q0 a.m. -3:00 p.m.

FORMACION
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Horario de soporte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p.m. viernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. - 3:00 p.m.

Tableros de Indicadores
Descripcidn: Apoyo a la generacion y validacién de indicadores de gestion para la
medicién de la operacion del negocio
Categoria: Sistema de informacion.
Responsable: Tecnologias y Sistemas de la Informacién
Usuario objetivo: Funcionarios y Conftratistas

Horario prestacion del servicio: 24 horas
Soporte al Servicio: Tecnologia y Sistemas de la Informacién, Ext. 19 @ N
Email: mesadeayudasistemas@metrosalud.gov.co

Horario de soporte al servicio: lunes a jueves de 7:00 a.m. - 5:00 p iernes de
7:00 a.m. - 4:00 p.m. Sdbados y domingos 7:00 a.m. — 3:00 .

Diseiio y Generacion de Reportes
Descripcién: Construccion de reportes y generacionsde pghes para reporte a

entes de control

Categoria: Sistema de informacion.

Responsable: Tecnologias y Sistemas de la In i
Usuario objetivo: Funcionarios y Confratist
Horario prestacion del servicio: 24 horg
Soporte al Servicio: Tecnologia vy Siste % I& Informacién, Ext. 1911 opcidén 2
Email: mesadeayudasistemas@meiroSa gov.co

Horario de soporte al servicio: lufies a jueVes de 7:00 a.m. - 5:00 p.m. viernes de
7:00 a.m. - 4:.00 p.m. Sdbados yydomiggos 7:00 a.m. — 3:00 p.m.
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